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Uber diese Broschiire

Diese Broschiire will Giber die Moglichkeiten und Risiken tei Einfihrung von
elektronischen (internetbasierten) Wahlsystemen bei\ehlen zu den staatli-
chen \Volksvertretungen informieren. Dabei wird eine kuk#etivation und ein
kleiner Uberblick tiber die aktuelle Situation gegeben,réehtliche Rahmen fiir
Wabhlen in der Bundesrepublik beschrieben, es werden Experfien des bisheri-
gen papierbasierten Systems dargelegt, die Situatiorgmegkkktronischen, nicht
an das Internet angebundenen Wahlgeraten dargesteltendige Anforderun-
gen an ein internetbasiertes Online-Voting-System atégjesBemerkungen zu
einer moglichen Novellierung der Bundeswahlgerateverong) und zur Kon-
zeption von Internet-Voting-Systemen gemacht, aktueited®ypen fir Internet-
Voting-Systeme vorgestellt, politische Motivationen Hinfihrung von Internet-
Wahlsystemen dargestellt, Forderungen an die Bundesoegjeind den Gesetz-
geber gestellt und eine knappe Zusammenfassung diesesstdefl Literaturtips
gegeben, sowie eine Klassifizierung und Bewertung exéetokr Wahlprotokolle
vorgenommen.



,Die Auszahlung der Stimmen in einem Wahllokal ist
fur jeden nachvollziehbar, die Speicherung der Stim-
me in einem Zentralcomputer nicht.”

Johann Hahlen, Bundeswahlleiter, 18.09.2001, Deutscharntkernet-
Kongress Karlsruhe
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1 Worum geht es?

Die Einfuhrung von elektronischen Wahlsystemen bei stketh Wahlen ist mit
einigen Gefahren behaftet. Auf Grund von politischen Mationen besteht je-
doch das Risiko, elektronische Wahlen einzufiihren ohnsedigisiken ausrei-
chend zu beachten.

Diese Broschire méchte tber die technischen Aspekte unkleRibei der Ein-
fuhrung von staatlichen elektronischen Wahlen inforrmere

Sie basiert auf Erkenntnissen, die der Autor wéhrend dewiifg und der Im-

plementierung eines sicheren, skalierbaren und robusigng/Systems zur Ent-
scheidungsfindung in grol3en Communities (bei nicht-stdeth Wahlen) erzielt
hat. Dabei habe ich mich automatisch auch mit dem verwar@iiet der Voting-
Systeme fir staatliche Wahlen beschéftigt. In keiner Weisech in irgendeiner
Form beruflich mit der Einfihrung von elektronischen Waktsynen bei staatli-
chen Wahlen befasst. Somit handelt es sich hierbei um efagationsbroschire
eines einfachen Wahlburgers fur seine Mit-Wahlburger.

1.1 Bedeutung des Wahlsystems flur die Gesellschaft

Die Glaubwaurdigkeit der Korrektheit der Durchfihrung deahl/ der obligato-
rischen Einhaltung des Wahlgeheimnisses, sowie der kiemeErmittlung des
Wahlergebnisses ist entscheidend fir die Legitimationb@éerdem Vorgang ge-
wahlten Staatsorgane verantwortlich.

Es ist somit nicht ausreichend, fur einen korrekten Walalablind eine korrekte
Ergebnisermittlung zu sorgen. Jeder wahlberechtigte &gjl von der Korrekt-

heit Gberzeugt werden, soll das Ergebnis nicht nur vom Bsindder jeweiligen
Landeswabhlleiter, sondern auch allgemein anerkannt werde

Die allgemeine Anerkennung des Wahlergebnisses ist wiedé&ir das Funktio-
nieren unseres politischen Systems von zentraler Bedgufie durch die ge-
wahlten Volksvertreter gefallten Entscheidungen werdeariserer Gesellschaft
allgemein akzeptiert — jedoch nur unter der Pramisse, des&wunittiung der
Mehrheitsverhaltnisse bei der Wahl der Volksvertretungaoh tatsachlich kor-
rekt ablauft.

Also sind eher kleine technische Details des Wahlvorgamgsrer Gesamtheit —
obwohl wegen des hervorragenden Funktionierens unseteelddn Wahlmetho-
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de zur Zeit wenig beachtet — ein zentraler Stutzpfeiler fisar Staatssystem.

1.2 Mangelnde Transparenz bei Internet-Wahlsystemen

Eine wesentliche Schwierigkeit bei der Einfuhrung von iinegbasierten Wahl-
systemen ist die Schaffung einer ausreichenden Transpaerder Ergebniser-
mittlung und somit die erwdhnte notwendige Vertrauensiitglin der Wahlbe-
volkerung.

Der Herr Bundeswahlleiter Johann Hahlen duR3erte sich dawzli8&09.2001 auf
dem Deutschen Internet-Kongress Karlsruhe|[dpa]:

.Die Auszahlung der Stimmen in einem Wabhllokal ist fir jederch-
vollziehbar, die Speicherung der Stimme in einem Zentralgoter
nicht.”

Auch Will [Wil02], S.153 hat dazu &hnliche grundlegende Beken:

~Grundséatzlich problematisch ist bei der Internetwahlvesgie im-
manente qualitative Verlagerung 6ffentlicher Wahlen aers dffent-
lichen Bereich hinaus. Gemeint ist nicht nur der Vorgang\tanhl,
der —zumindest bei der individuellen Internetwahl — wiedesiBrief-
wahl im privaten Umfeld erfolgen kann. Bedeutsam ist voerall
der Prozess der Verarbeitung und Auszahlung der Wahldaten,
sich bei der Internetwahl nicht mehr dezentral und 6ffehtlison-
dern durch den Einsatz bestimmter Software funktionalradistert
und fiir die Offentlichkeit nicht unmittelbar kontrolliegb vollzieht.
... Damit wirde die Wahl dem 6ffentlichen Raum entzogen, sicls
ganz konkret in einer Erschitterung des Vertrauens nietigen
konnte, ..."

1.3 Aktuelle Situation

Das jetzige Wahlsystem der Bundesrepublik Deutschlanktifmert hervorra-
gend: Es basiert vor allem auf einer Dezentralisierung undrevollstandigen
Transparenz fur den Burger. Ein Wahlbetrug ist dul3erst maigworzunehmen,
da es einer Verschworung einer ganzen Reihe von Wahlhddtarf. Zudem ist
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selbst bei einer erfolgreichen Verschwoérung lediglich Begebnis einer einzel-
nen Wahlurne verfalschbar. Jeder Birger kann den Wahlngrgadem beobach-
ten und hat somit die Méglichkeit, den korrekten Wahlablawgeinem Wahllokal
personlich zu verifizieren. Mittels dieser vollkommenemsparenz der aktuel-
len, viele Jahrzehnte lang bewahrten Wahlmethode wird mBdedesrepublik
die Legitimation der gewéhlten Staatsorgane gewahrteiste

Spatestens seit dem Jahr 2001 verfolgt die Bundesregielamdiel, stufenweise
internetbasierte Volksvertreterwahlen einzufiihren. iDazrde bereits im Okto-
ber 2000 eine Arbeitsgruppe Online-Wahlen im Bundesinneisterium einge-

richtet [K6ro1].

Des Weiteren hat die Forschungsgruppe Internetwahlen emit don ihr entwi-
ckelten System i-vote bis zum Mai 2003 bereits sieben Tddemawie zum Bei-
spiel Personalratswahlen und Hochschulwahlen) durclhgefieor04]. Bei dieser
Forschungsgruppe (inzwischen Teil des Konsortiums WAl Evelches durch des
Bundesministerium fir Wirtschaft und Arbeit maf3geblichafiziell unterstitzt
wird) handelt es sich um einen zentralen Stitzpfeiler figr Bemuhungen der
Bundesregierung. Zwar wurden einige Arbeitsberichte fiendlicht [For02], je-
doch wird aus ihnen nicht die tatsachliche Architektur dgst&ns i-vote ersicht-
lich. Auch existieren keine formalen Anforderungsdefomin an das System.

2 Rechtlicher Rahmen

Bislang gibt es innerhalb der Europaischen Union keineimbggtlichte Regelung
der Wahlvorgénge. Vielmehr gibt sich jeder Mitgliedsstseine eigene Wahlge-
setzgebung.

Auch in den USA gibt es keine einheitliche Ordnung. Eine wégshe Richtlinie
ist jedoch die Empfehlung der Federal Election Commissisaem Jahr 2001
[Fed01]. Eine informelle Sammlung von Anforderungen aningiSysteme hat
auch eine vom California Secretary of State eingesetzterkission zusammen-
getragen([CalC0].

2.1 Rechtliche Regelungen in der BRD

In Deutschland legen das Grundgeseétz [Par49], das Buntiegreatz [[Bun93],
die Bundeswahlordnung|Bun02] und die Bundeswahlgeré&merdnung([Bun75]
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die Anforderungen an Wahlen und Wahlverfahren fest. Digse @esetze und
Verordnungen legitimieren sich gegenseitig in einer agstelen Hierarchiekas-
kade. Wahlprifungen werden durch das WahlpriufungsgeBemdl] geregelt.
Analog zum Bundeswabhlgesetz und zur Bundeswahlordnundemetie Wahlen
der Abgeordneten des Européischen Parlamentes aus der BRD dhs EUWG
[Bun7&] und die EUWOI|Bung&8] geregelt.

Das Grundgesetz gibt sowohl fur die Bundestagswahlen,ualls fiir Wahlen in
den Landern, Kreisen und Gemeinden eine klare Vorgabe:

Art. 38 Abs. 1 S. 1 GG: ,Die Abgeordneten des Deutschen Buades werden
in allgemeiner, unmittelbarer, freier, gleicher und geheime Wahl gewahlt.”

Art. 28 Abs. 1 S. 2 GG: ,In den Landern, Kreisen und Gemeindessras Volk
eine Vertretung haben, die aakkgemeinen, unmittelbaren, freien, gleichen und
geheimenWahlen hervorgegangen ist.”

Die genannten Bestimmungen regeln die ordnungsgemafiaibrang der Wah-
len zu den Volksvertretungen in der Bundesrepublik Deugsah Alle weite-
ren durchgefuhrten Wahlen und Abstimmungen sind davont tietroffen. Die
Wabhlen innerhalb Organisationen jeglicher Art in Deutacld werden durch die
Satzung der jeweiligen Organisation geregelt. Fur Vergiingé das Burgerliche
Gesetzbuch[[Bun96] Vorgaben, fur Aktiengesellschafteessdas Aktiengesetz
[Bun65] und fur Parteien das Parteiengesetz [Bun67]. Regein zur Rechtsgul-
tigkeit von digitalen Signaturen sind im SignaturgesetanBl] festgelegt.

Einen umfangreichen allgemeinen Uberblick tiber das Wahtréer BRD liefern
Zicht und Fehndrich [ZEC04]. Eine ausfuhrliche Darstella®y rechtlichen Vorga-
ben zu elektronischen staatlichen Volksvertreter-Wahefarn Will [Wil02] und
RUR [RUROR]. Rechtliche Mdglichkeiten zur Virtualisiegiwon Hauptversamm-
lungen und Parteitagen liefern Noack [Noa00] und MauschulZi

Elektronische Wahlen der Vorsténde in Vereinen und Parteied im BGB und
im PartG nicht explizit vorgesehen. Dadurch entsteht ainistjsch unklare Situa-
tion, in der die Gerichte die einzelnen Satzungen indiviidaeggutachten mussen.
Als erstem Verein ist es der Initiative D21 e.V. gelungen(8j, eine Satzung zu
implementieren, die gerichtlich anerkannte Online-Vansiswahlen zulasst. Fur
die Zukunft ware es jedoch sinnvoll, wenn der Gesetzgelmr explizite Rege-
lung im BGB verankern wirde.

Das Aktiengesetz verhindert mit 8 118 Abs 1 AktG eine diréBtdine-Stimmab-
gabe bei einer Hauptversammlung. Es sind Prasenz-Velamgtan vorgeschrie-
ben. Lediglich die Benennung eines Bevollmachtigten zim®abgabe ist mog-
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lich. Auch hier kbnnte der Gesetzgeber sehr einfach dieebeside Regelung an-
dern.

2.2 Zustandige Behorden und Organe in der BRD

Die folgenden Organe und Behérden sind mit den Wahlen degliditer der staat-
lichen Volksvertretungen befasst:

Deutscher BundestagDer Deutsche Bundestag beschlie3t tiber Anderungen in
der Wahlgesetzgebung.

Bundeswabhlleiter Der Bundeswabhlleiter ist fiir die Uberwachung der ordnungs-
gemalen Durchfihrung der Wahl zustandig. Er wird durch demdBsin-
nenminister auf unbestimmte Zeit benannt. Meist ist er is&salunion der
Prasident des Statistischen Bundesamtes. Er sitzt ausmimaem Bundes-
wahlausschuss vor. Er ermittelt das vorlaufige Endergalomisgibt dieses
bekannt. Bei der Erfullung seiner Aufgaben ist er nicht ariStegen aus
dem Bundesinnenministerium, sondern lediglich an diedbiestde Wahlge-
setzgebung gebunden. Auch kann er den verschiedenen \¢ahér keine
Weisungen erteilen, jedoch hat er das Recht, Einspruch imphEungs-
verfahren zu erheben [Gei02].

BundeswahlausschusDer Bundeswahlausschuss ermittelt das amtliche Ender-
gebnis der Wahl. Er ist zuvor insbesondere mit der ZulassongParteien
zur Wahl betraut.

Bundesinnenministerium Das Bundesinnenministerium ist die mit der Wahl-
durchfihrung und -koordinierung beauftragte Behorde.

Physikalisch Technische BundesanstalDie Physikalisch Technische Bundes-
anstalt entscheidet tGber die Zulassung einzelner Walibgaeh der Bun-
deswahlgeréateverordnung.

Bundesamt fur Sicherheit in der Informationstechnik Das Bundesamt fur Si-
cherheit in der Informationstechnik nimmt zwar keine o#lig Rolle bei
staatlichen Wahlen ein, verfugt jedoch tber hohe techeig@mpetenzen
hinsichtlich einer méglichen Einflihrung von staatlichenli@ewahlen.
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3 Die bisherige Wahlmethode

Die aktuelle, papierbasierte Wahlmethode zeichnet sicbhdeine vollkommene
Transparenz fur den Birger aus. Im Folgenden werden dieleiez Eigenschaf-
ten dargestellt, die zu dieser Transparenz fuhren.

e Das System ist dezentral organisiert.

e Jeder Burger kann kontrollieren, ob die Ergebnisse seawsifigen Wahl-
lokals auch korrekt in seiner Tageszeitung / im amtlicheddtgebnis ver-
Offentlicht werden.

¢ Die Einzelergebnisse lassen sich addieren, so dass dibriisgemittiung
der Behorden durch jedermann kontrolliert werden kann.

e Ein mdoglicher Wahlbetrug kann sich demnach allenfalls aefStimmen
eines Wahllokals erstrecken.

¢ Innerhalb eines Wahllokals sorgt ein mehrkodpfiger Wahiwzord fur eine
korrekte Ergebnisermittlung. Damit ein Wahlbetrug duretigprt werden
kann, mussen samtliche Mitglieder des Wahlvorstandesgoesen.

e Wahrend des gesamten Wahlzeitraumes ist es jedem Wahthbuitgggdich
die ordnungsgemalfe Durchfihrung der Wahl personlich zarddieren.
Da das System papierbasiert arbeitet, ist dies auch tadicd@iskehr einfach
maglich.

Der bisher wohl einzige Fall eines Wahlbetrugs fand im Jd12in der Stadt
Dachau bei den Oberblrgermeisterwahlen statt.

4 \Wahlgerate ohne offentliche Vernetzung

Eine Zwischenstufe zur Ersetzung des papier- durch eimnatbasiertes System
stellt die Einflhrung von elektronischen Wahlgeraten deejin den Wahllokalen
aufgestellt werden und jeweils einzeln die Stimmen zaiEch Beendigung des
Wahlganges mussen die Ergebnisse lediglich addiert, yedaich manuell aus-
gezéahlt werden. Bei diesen Geraten handelt es sich meistinekted Aufzeich-

nungssysteme (vd[.B.2.3).
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4.1 Aktuelle Situation in der BRD

Seit 1975 gibt es die ,Bundeswahlgerateverordnung” (B\®ah| die Verord-
nung uber den Einsatz von Wahlgeraten bei Wahlen zum DesrisBlundes-
tag und der Abgeordneten des Europaischen Parlaments aBsin@esrepublik
Deutschland [Buni5]. In ihr wird die notwendige Beschalffeit von elektrischen
oder elektronischen Wahlgeraten festgelegt.

Doch erst in den letzten Jahren wurde in einigen Wahlkreiges@chlich das pa-
pierbasierte System durch elektronische Gerate ersatzz.E& in Koln bei der
Bundestagswahl 2002. Hier wurden elektronische Wahlgezéteinem Stiick-
preis von 4000 Euro angeschafft.

Maochte ein Privatunternehmen den lokalen Wahlbehdrdeelekironisches Wahl-
gerat anbieten dirfen, so bedarf es dazu laut Bundeswaldgerordnung der
Betriebsgenehmigung des Bundesinnenministeriums, weldazu ein Gutach-
ten der Physikalisch Technischen Bundesanstalt einholt.

4.2 Erfahrungen in den USA

In den USA werden bereits seit etlichen Jahren elektroeisdhahlgerate einge-
setzt. Diese Entwicklung wurde durch das Wahldebakel rmtdehkartenbasier-
ten Systemen des Bundesstaates Florida bei der Stimméauwsgater Prasident-
schaftswahl 2000 deutlich beschleunigt.

Dabei bieten die Hersteller jeweils Closed-Source-Prtelak, deren Funktions-
weise sie der breiten Offentlichkeit nicht offen legen.

4.2.1 Der Diebold-Skandal

Ein eindrucksvolles Beispiel fur die Gefahren, die der Btavon Closed-Source-
Produkten bei staatlichen Volksvertrerwahlen in sich bargann, hat die Firma
Diebold geliefert.

Sie hat in den vergangenen Jahren ein direktes Aufzeiclasystem angeboten,
mit Hilfe dessen Wahlkartenlesesysteme in den USA verdramgden sollten.

Die gesamte Software der angebotenen Wahlkioske wurdd@de&Source ver-
trieben.
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Der Firma Diebold gelang es, derartige Wahlkioske an dieBuSdesstaaten Ge-
orgia und Maryland zu verkaufen. Letzterer zahlte 56 Mio.$JSch03].

Im Januar 2003 wurde versehentlich auf einem offentlich€R-Berver der Fir-
ma Diebold der komplette Source-Code zu einem direkten éiafinungssystem
veroffentlicht [Jon0B].

Kohno, Stubblefield und Rubin analysierten den Cdde [KSEW08 &ul3erten
die Vermutung, dass es sich dabei um den tatsachlich in dimebenen Wahl-

maschinen zum Einsatz gekommen Code handeln kénnte. Sierfdsnmengen
von spektakularen Sicherheitsschwachstellen. Unterrandkann jeder beliebi-
ge Wahler mit sehr geringem technischen Know-How und eimegdtition von

100 US $ Smartcards erstellen, mit denen er beliebig oftesBirmme abgeben
kann. Auch konnen Offizielle der Wahlbehérden Stimmzetidietig manipulie-

ren. Beides lasst sich nachtraglich nicht mehr nachweisen.

Die mit diesen Geraten ermittelten Wahlergebnisse (uadé&sstaatsweite Parla-
mentswahlen in Georgia) haben nach diesen Erkenntnissehkemerlei Wert
mehr.

Der Fall Diebold stellt somit ein besonders abschreckeBeespiel dafur dar, was
passieren kann, wenn Wahlbehorden den Reklameaussagéfwog-System-

Herstellern Glauben schenken. Mit Hilfe des Einsatzes voargCards lasst sich
einfach Werbung betreiben. Jedoch sollte sich jeder Bivgarder Sicherheit
der Systeme selber Uberzeugen kénnen, indem der Source Uddeamtliche

Architekturdetails 6ffentlich gemacht werden.

5 Notwendige technische Anforderungen an ein In-
ternet-Wahlsystem

Dieser Abschnitt will zumindest eine Teilmenge der notwiged technischen An-
forderungen an ein Internet-Voting-System ermittelnl eslkeine Qualitat aufwei-
sen, das dem jetzigen System ebenbdrtig ist.

Art. 38 Abs. 1 Satz 1 GG [Par49] nennt funf Anforderungen areéiolksvertre-
terwahl: ,Die Abgeordneten des Deutschen Bundestagesenardallgemeiner,
unmittelbarer, freier, gleicher und geheimer Wahl gewahlt

Es gibt einige Veroffentlichungen zu den rechtlichen Faolger Vorgaben des
Grundgesetzartikels fur mdgliche Onlinewahlsystemer Badlen jedoch techni-
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sche Implikationen aufgefiuhrt werden.

Wird eine Anforderung unmittelbar durch einen der funf Wabhtsgrundséatze
impliziert, so wird dieser Grundsatz in Klammern aufgettihr

5.1 Wahlgeheimnis

[0ANF 1 Das Wahlgeheimnis muss gewahrt werden. Niemand aul3er ddmreka
selber darf in Erfahrung bringen dirfen, was dieser gewrtlt
(Geheimbheit)

Der Schutz des Wahlgeheimnisses soll gegentber Jederratian:g

OANF 2 Auch Administratoren des Onlinewahlsystems dirfen nicatelchni-
schen Mdglichkeiten haben, das Wahlgeheimnis zu brechen.
(Geheimbheit)

Soll der Wahler seine Wahl frei von privatem und offentlich®ruck abgeben
kénnen, so muss gewahrleistet sein, dass der Wahler niafidkd oder erpress-
bar sein kann, er also seine Wahl nicht nachweisen kann.

OANF 3 Der Wahler darf nach dem Wahlvorgang nicht nachweisen kdnmas
er gewahlt hat (Quittungsfreiheit). Gibt ihm das Systenoitnfationen in
die Hand, mit der er die Zahlung seiner Stimme Uberprifemkaa mus
mathematisch nachgewiesen worden sein, dass aus diesematibner
keine Quittung Uber den Inhalt seines Stimmzettels gereverden kann.
Dabei ist es unerheblich, ob der Wahl-Client vom Wahlamigide Infor-
mationen dem Wabhler vorenthélt. Es muss sichergestelldeverdass der
Wabhler auch bei Manipulation seines Wahl-Clients keine NétWeit hat,
in den Besitz einer durch eine an der Wahl beteiligten Inssagmnierte Quitt
tung seiner Wahl zu gelangen.
(Geheimbheit)

UJ
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Beim heutigen Wahlsystem gilt das Wahlgeheimnis zeitlibhadut. Dies sollte
es bei einem neu einzufihrenden Onlinewahlsystem zuntifidlesinen ausrei-
chenden Zeitraum (von vielen Jahrzehnten), so dass audliriehkeiten des
offentlichen Lebens keine Angst vor einer spateren Venitlfieghung ihres Ab-
stimmungsverhaltens zu haben brauchen.

[OANF 4 Es muss sichergestellt werden, dass auch bei einem MitsdenKom-
munikation zwischen Wahl-Client und Wahlamt ein potetgieAngreifer|
aller Voraussicht nach frihestens nach Ablauf einer Zansp von viele
Jahrzehnten in den Besitz von Technologie gelangen konmenen Klar-
text des ermittelten Stimmzettels entschliisseln zu kdnnen
(Geheimbheit)

-

5.2 Korrektheit des Ergebnisses

OANF 5 Das System muss ein korrektes Ergebnis ermitteln.
(Allgemeinheit, Gleichheit)

Dazu muss jede wahlberechtigte Person einen Stimmzetebain dirfen, jedoch
nicht mehrfach wahlen durfen:

[OJANF 6 Das System muss exakt einen Wahlzettel pro wahlberechigteson
pro Wahlgang annehmen.
(Gleichheit)

Es ist davon auszugehen, dass bei einem derart gro3en Sysiembei Ver-
wendung von besonders ausfallsicherer Hardware eine hatesdheinlichkeit
besteht, dass Teilsysteme ausfallen. Dies darf das Waleig nicht beeinflus-
sen. Es muss also bei einer redundanten AusfallsicherunJeilsystemen das
Uubernehmende Teilsystem den Zustand des ausgefallenisgsiem on the fly
und bitgenau tbernehmen.
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OANF 7 Fallt ein beliebiges Teilsystem aus, so muss dessen Zustakd re-
konstruiert werden kénnen. Der pl6tzliche Totalausfaibeibeliebigen Tei
komponente (z.B. zu simulieren durch das Ziehen samtli€tem- und
Netzwerkstecker, sowie Batterien) in einer beliebigeu&ibn darf da
Wahlergebnis nicht um eine Stimme verandern. Jeder voneBysanget
nommene Stimmzettel muss genau einmal gezahlt werden.
(Allgemeinheit, Gleichheit)

Uy

Es ist ebenfalls davon auszugehen, dass Netzverbindumgechen dem Client-
Rechner und den Wahl-Servern unterbrochen werden kénnen:

O ANF 8 Wurde ein Stimmzettel vom System nicht angenommen, soastaB
Wahler zweifelsfrei mitzuteilen. Er ist deutlich aufzudi@rn, die Wahl zu
wiederholen. Mdégliche Missverstéandnisse, ob der Stimtakgezahlt wurt
de oder nicht, sind unter allen Umstanden auszuschliel3en.

(Allgemeinheit)

Die Korrektheit des Wahlergebnisses darf nicht von der hsmfaen Integritat
einzelner Systemadministratoren abhéngig sein.

[0ANF 9 Kein Systemadministrator darf in der Lage sein, das Ergebmimani
pulieren. Dazu muss es mindestens eine Verschworung \&ystemadmi
nistratoren bedurfen (bei vorab frei wahlbarem falls nicht ein Wahlpro
tokoll zum Einsatz kommen soll, dass eine universelle \@efbarkeit de
Wahlergebnisses durch alle Wahlteilnehmer zulasst — isedneFall ist jet
doch auf die Einhaltung vod ANF 3 zu achten.
(Gleichheit)

1"2)

Die Wahl-Server stellen fiir AuRenstehende sicherlich esobders attraktives
Angriffsziel dar.
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[0ANF 10 Samtliche Server der Wahlinstanzen missen einbruchssetirerDie
gesamte eingesetzte Wahlsoftware und samtliche dariagtende System-
software muss fehlerfrei sein. Dies muss nachgewiesenemefgumin-
dest durch exzessive vollstandige Code-Audits). Reklaisgsgen oder so-
gar eidesstattliche Versicherungen von Herstellern GbmrdSystemeigen-
schaften sind nicht ausreichend.
(Gleichheit)

Das aktuelle Wahlrecht sieht in Zweifelsfallen Neuauszégén vor. Dies macht
fur ein Onlinewahlsystem wenig Sinn, da im Falle einer Mafagion ebenso gut
die gespeicherten Wahlzettel manipuliert worden sein konis besteht die Ge-
fahr, dass durch die Mdglichkeit von Neuauszahlungen sugggevird, Zweifel
am ermittelten Wahlergebnis seien minder gravierend, da&algebnis ja neu er-
mittelt werden konne.

OANF 11 Sollen Mehrfachauszahlungen zwecks Wahlprufungen zagetave
den, so ist die Unmoglichkeit eines erfolgten Entfernenazbfligens ode
Manipulierens von Stimmzetteln mathematisch zweifeisfeehzuweisen.
Dieser Nachweis ist gegentiber der Wahlprufungskommisgidiihren.
(Gleichheit)

N

Um auch Fehlerquellen durch Hardwarefehler auszuschiiefiess gelten:

[JANF 12 Ergebnisse sind so zu berechnen, dass selbst bei durch &laréw
zeugten Bitfehlern das Ergebnis nicht beeinflusst wird.
(Gleichheit)

5.3 Client-Rechnersicherheit

Oftmals wird bei der Entwicklung von Prototypen von intetbresierten Online-
wahlsystemen flr staatliche Volksvertreterwahlen dieh&ibeit der Clients ver-
nachlassigt.
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Unterschwellig wird damit argumentiert, dass durch einengyff auf den Wahl-
Client maximal ein einzelner Stimmzettel gefalscht werki@nn. Dies ist im Zeit-
alter von Viren, Trojanern und Wiurmern jedoch nicht mehriéait. Attacken auf

eine grol3e Anzahl von Rechnern lassen sich automatisiesteain System an-

greifbar, so sind es mit nahezu konstantem Aufwand auctbaligleichen.

Es muss also gelten:

[OJANF 13 Der Wahl-Client ist Teil des Onlinewahlsystems. Samtliéméorde-
rungen an die Sicherheit des Onlinewahlsystems mussendaurch der
Wahl-Client erfullt werden.

(Allgemeinheit, Gleichheit, Geheimheit)

antwortung hierfur liegt beim Betreiber der Wahl und nicktrh Wahler.
(Allgemeinheit, Gleichheit, Geheimheit)

Zudem ist —um die Allgemeinheit der Wahl zu gewahrleisteermdVahler nicht

O ANF 14 Es muss fur eine ausreichende Sicherheit der KonfiguragsriReécht
ners, auf dem die Wahl-Client-Software laufen soll gesagyden. Die Ver;

zuzumuten, selbststandig Software- oder Hardware-lasitahen oder -Konfigu-

rationen an seinem Rechner vorzunehmen.

[JANF 15 Soll der Wahler von beliebigen Rechnern aus wéhlen kdonnieht
nur von zuvor praparierten Wahl-Kiosken), so ist ihm diegmadglichen
ohne dass Annahmen Uber seine Betriebssystem- oder Sefiovdigurati-
on zu machen sind. Spezielle Web-Browser, Java Virtual Mesho.a. sin
nicht vorauszusetzen.

(Allgemeinheit)

5.4 \erfugbarkeit

Um die Allgemeinheit der Wahl zu gewéhrleisten, muss gelten
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[0ANF 16 Den Wahlern istwahrend des vollstandigen Wahlzeitraurees\W@hl-
service ununterbrochen zur Verfiigung zu stellen. Insbés@sind techng
logische Gegenmalinahmen zu Distributed Denial of Seditacken auf
die Bandbreite der Internetanbindung der Wahl-Serveerm@rozessorlast
und anderen System-Ressourcen vorzubereiten.
(Allgemeinheit)

Da anzunehmen ist, dass es nicht moglich sein wird, eingigbefrkeit des Wahl-
services uUber den vollstandigen Zeitraum mit absolutenéieeit zu garantieren,
ist den Wahlern die Mdglichkeit zu geben, im Notfall ein Wakhl nach fehige-
schlagenem Online-Wahlversuch persdnlich zu besuchen:

OANF 17 Der Wahler muss die Mdglichkeit haben, sich zu jedem Zeikpdes
Wahlzeitraumes zwischen Onlinewahlen und Wahl in einem |\ zu
entscheiden. Die Vernetzung der Wahllokale zwecks Abglder Wahler;
listen ist Uber dedizierte nicht-6ffentliche Netzwerkesifk Internet, kein
Virtual Private Network) vorzunehmen, um Distributed DedrDf Service;
Attacken auf die Wahllokale auszuschliel3en.
(Allgemeinheit)

Gleichwohl darf bei einer Dezentralisierung nicht der wekeh erhohte Arbeits-
aufwand der Administration der dezentralisierten Systeeraachlassigt werden.

OANF 18 Auch bei einer Dezentralisierung des Systems durfen keinsfall-
zeiten entstehen. Eine lickenlose kompetente Administratuss auch be
gleichzeitigem Ausfall verschiedener Systeme in verstgmnen Wahlloka
len gewabhrleistet sein.

(Allgemeinheit)
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5.5 Transparenz

Soll die Legitimation der gewahlten Volksvertreter in deag&n der Wahler nicht
durch den Einsatz eines Onlinewahlsystems leiden, so nessed Funktionswei-
se mindestens ebenso transparent sein wie die des jetageans.

Dabei geht es nicht darum, ob jeder Blirger tatsachlich jédgekt des Systems
nachvollzogen hat — die Frage ist, ob er es konnte. Siclheidiceine formale
Bauartzulassung des Bundesinnenministeriums notwebdigler das Ministe-
rium eine Reihe von Gutachten einholt. Dies ist jedoch naireichend, soll
wirkliches Vertrauen in der Bevolkerung aufgebaut werd@ies kann nur mit
einer riickhaltlosen Offenlegung jedes Systemdetailshgpsm.

[OANF 19 Eine deutliche Zeit vor dem Beginn des Einsatzes eines @méhl-
systems sind
¢ die Anforderungsdefinition

e die Beschreibung der Architektur in verschiedenen Absioalksebert
nen und mit Erlauterungen fir Personen mit unterschiediitKennt;
nisstand

e die Beschreibung des eingesetzten Wahlprotokolls
e eine umfassende Sicherheitsrisiko-Analyse
e der vollstandige Source-Code der Onlinewahl-Software

e dervollstandige Source-Code der sonstigen verwendetiwae (Be
triebssystem, Compiler, System-Tools, etc.)

e samtliche Konfigurationsdateien der Onlinewahl-Software des Be
triebssystems

¢ die exakten Spezifikationen der eingesetzten Hardware

fur jedermann offen zuganglich gemacht zu werden.
(Allgemeinheit, Gleichheit, Geheimheit)

Eine Geheimhaltung der eingesetzten Software und Systdfigkoation wére

kontraproduktiv, da dadurch dem Burger der Eindruck vemttitvirde, dass die
involvierten Behoérden selber der Auffassung sind, dasesystei unsicher und
nur mittels Minimierung des Personenkreises, der Zuguffthe Systeminforma-
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tionen hat, abzusichern. Es stellte sich dann aber die Fréigehoch das Risiko
sei, dass die eingeweihten Personen ihr Wissen Uber dierSgstails nutzen,
um Wabhlen zu manipulieren und damit den Staat an einer sempfindlichsten
Stellen zu treffen.

Im Falle einer Geheimhaltung des Source-Codes kann diéizerende Behdrde
auch in einen einseitigen Druck geraten: Die Herstelledinmd das Bundesin-
nenministerium haben ein Interesse an der Durchfuhrungseméoglicherweise
bereits anvisierten Projektes. Nur wenn der Source-Cofda gfelegt wird, steht
die zertifizierende Behorde auch unter einem gegensatzii€huck: Die Strikt-
heit des durchschrittenen Zertifizierungsprozesses kanrjedem interessierten
Blrger beobachtet werden.

Eine Herstellerfirma muss in erster Linie an die IntereséeariAktionare den-

ken. Deshalb muss es zwingend das 6konomische Ziel einaselers sein, ge-
rade nur so viel Arbeitszeit in die Qualitatsverbesserungs Produktes zu in-
vestieren, wie notwendig ist, damit sie die Ausschreibumgdas Online-Voting-

System gewinnt. Diesen ganz natirlichen Interessen destélierfirma muss ein
Kontrollsystem entgegengestellt werden, dass derarDngtk erzeugt, dass die
Motivationen des Herstellerunternehmens, moglichst grémidie Qualitat des

Voting-Systems zu investieren, neutralisiert werden.

Auch muss die Mdglichkeit vorgesehen werden, die 6ffehttiemachte System-
konfiguration zu Uberprifen. Das heil3t, es muss nachgewigseden, dass tat-
sachlich der Programmcode und die Konfiguration die pulsiizvurde auf den
entsprechenden Rechnern lauft.

[0JANF 20 Es muss interessierten Burgern oder Organisationen dididhégit
eingerdumt werden, sich davon zu Uberzeugen, dass daseingeOnli
newahlsystem bitgenau mit dem tbereinstimmt, von dem gaigen wird
dass es eingesetzt wird. Dabei ist sicherzustellen, daskdsen Uberpri
fungen eine Manipulation des Systems ausgeschlossen wird.
(Allgemeinheit, Gleichheit, Geheimheit)

Die aufgefiihrten Anforderungen wurden an Hand von Beohexgjgn der Eigen-
schaften des aktuellen papierbasierten Systems ermitidlhaben keinerlei Be-
zug zur aktuellen Fassung der Bundeswahlgeréateverord®uctuerlich sind eini-
ge dieser Anforderungen nur unter grof3ten Anstrengungerd-damit mit ganz
enormem finanziellen Aufwand zu erfullen. Sie stellen jédeime Teilmenge der
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absolut notwendigen technischen Anforderungen dar, dieim®nlinewahlsys-
tem fir staatliche Volksvertreterwahlen zu stellen siradl, sich die Qualitat ge-
genuber dem jetzigen System nicht verschlechtern. Sichegibt es noch eine
grof3e Zahl weiterer notwendiger Anforderungen.

6 Mogliche Novellierung der BWahlGV

Die Bundeswahlgerateverordnungistin ihrer heutigen Raight ausreichend auf
die Erfordernisse von Internet-Voting-Systemen ausdeleg

Zum Einen sind einige dort gestellten Anforderungen lbyen. So ist es z.B.
maoglicherweise nicht dringend notwendig, dass eine urgeHungsfreie Strom-
versorgung von Wahlgeraten gefordert wird (siehe Anlage 2, Abschnitt B
2.5), auch falls diese in Form eines PCs im Wohnzimmer desl&&ilstehen.
Hier kbnnte es ja u.U. ausreichen im Falle eines Stromdasfel entsprechendes
Angebot im drtlichen Wallokal bereitzuhalten.

Auf der anderen Seite sind die Anforderungen der aktuellend®@swahlgerate-
verordnung nicht annahernd ausreichend, soll ein Intevoghg-System einge-
fuhrt werden, welches die Qualitat der jetzigen papiedyssin Wahl nicht verrin-
gern soll.

Soll ein Internet-Voting-System eingefiihrt werden, scestalso notwendig, fur
eine entsprechende Neufassung der Verordnung zu sorgen.

Eine besonders verniinftige Anforderung in der aktuellessbag der Bundes-
wahlgerateverordnung stellt jedoch die Forderung naclrdRiickwirkungsfrei-

heit (siehe Anlage 1 zu 82, Abschnitt B 2.4) dar: ,Bei Ansdslwon nicht zur

Bauart gehdorenden Komponenten arbeitet das Wahlgeratilkeikgsfrei.”. Bleibt
diese Anforderungen in einer etwaigen novellierten Fagsier Verordnung er-
halten, so ist demnach jegliche Manipulation des Wahlvoggadurch Teile des
Internets, die nicht zum Voting-System gehdren ausgesshin
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7 Bemerkungen zur Konzeption von Internet-Wahl-
systemen

Im Folgenden sollen einige Bemerkungen zur Konzeption vaearhet-\oting-
Systemen gemacht werden, die sich mit haufig anzutreffederkfehlern be-
schaftigen.

7.1 Online-Voting vs. Online-Banking

Um die Sicherheit des Clients zu gewahrleisten, muss behelgtigen Architek-
tur der meisten Anwender-Rechner die Sicherheit in viereBden kontrolliert
werden:

1. Hardware — Die Hardware und ihre physische Sicherhdit gsie Grund-
voraussetzung an ein sicheres System. Denkbare Angriffsohéeiten kénn-
ten u.a. Wanzen sein, die Tastatureingaben per Funk welterg Monito-
rabstrahlungen, die aufgezeichnet werden, oder Desiggrfehder Archi-
tektur, die es Angreifern ermoglichen, Zugang zu Daten &adartrolle Uber
Software zu erlangen.

2. BIOS — ursprunglich als ,Basic Input Output System* behaket, war das
BIOS ein System, das dem Betriebssystem eine einheitlichaitstelle
zu unterschiedlichen Hardwareprodukten bieten sollteitéldient es dazu,
den Boot-Loader eines Systems zu starten, der wiederum elaieBssys-
tem eines Rechners startet. Durch Bestrebungen der Bl@SdHer, ihre
Produkte vor dem Aussterben zu bewahren, werden jedoch immeér
Funktionalitdten in das BIOS eingebaut. So plant der HibestEhoenix
eine Integration eines Web-Browsers in sein BIOS. Denkbat also in
Zukunft moglicherweise auch Angriffsmoglichkeiten ausdalOS.

3. Betriebssystem und sonstige Software-Umgebung — DaeBssystem und
samtliche Software, die neben dem eigentlichen Votingt@kauf dem Rech-
ner lauft ist ebenfalls angreifbar. Solange der Anwendieresgonstige Soft-
ware nicht abgesichert hat und deren Funktionsweise biBatail kennt,
kann der Voting-Client keine Annahmen tber seine Umgebuaghan.

4. Anwendungssoftware — Die Voting-Client-Software seletet sicherlich
die meisten Mdglichkeiten eines Angriffs.
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Oftmals wird beim Entwurf von internetbasierten VotingsBymen die Notwen-
digkeit der Gewahrleistung der Sicherheit des Systemsiinedsten drei Schich-
ten nicht ernst genommen. Teilweise wird dem Wahler eina-Boftware zur
Verfigung gestellt, dass dieser mit Hilfe seines Web-Bewsus dem Internet
laden muss und mit Hilfe seiner selbst installierten Javeusl Machine ausfiih-
ren muss. Dabei werden eine ganze Reihe von Annahmen Ub@&rdeser, die
Java Virtual Machine und das Betriebssystem des Wahlerageimlede dieser
Komponenten kann jedoch bereits vorab von Angreifern mdmg worden sein.
Diese Manipulation konnte im grof3en Stil automatisiervkgyén.

Das gleiche Risiko wird z.B. beim Online-Banking eingegamgDie Bank und
der Kunde verstandigen sich dabei darauf, dass der Kunderégmtlich gewar-
tetes System zur Verfligung stellt, auf dem er die OnlinekBagrSoftware nutzt.
Ist dies nicht der Fall und entsteht ein Schaden durch eimgmeifer, so liegt dies
in der Verantwortung des Kunden — nicht der Bank. Beim e\¢pkidnnen die Ver-
antwortungen nicht analog verteilt werden, da ein erfatdrer Angriff nicht nur
den einzelnen Wabhler, dessen Stimmzettel manipuliert urdtrifft, sondern —
erfolgt der Angriff bei einer Vielzahl von Wahlern im gro3&iil — den gesamten
Staat schadigt. Es liegt also in der Verantwortung der Batrades Wahlvorgangs
fur eine ausreichende Sicherheit der Rechnersysteme delevzu sorgen.

7.2 Dezentralisierung und Online-Wahlen

Die Dezentralisierung des Wahlvorgangs ist zwar bei papserten Wahlsys-

temen ein Sicherheitsvorteil, nicht jedoch bei internsibiden. Da anzunehmen
ist, dass jedes dezentrale System eine &hnliche Funkte@ss\wat, macht es also
fur einen Angreifer kaum einen Unterschied ein Zentraksystoder automatisiert

eine grol3e Anzahl dezentraler Systeme anzugreifen.

7.3 Smartcards

Seit einigen Jahren sind so genannte Smartcards oder GlrtprkKauf dem Markt.
Es handelt sich um rechteckige Plastik-Karten, die dasaugd Format einer Kre-
ditkarte, jedoch in ihrem Innern einen Mikrochip eingebhaben. Dieser oder
diese Mikrochip(s) verfiigen Uber eine recht geringe Relgisting und ein klein
wenig festen Speicher (ROM), Arbeitsspeicher (RAM), sov@ginderbaren Fest-
speicher (EPROM, EEPROM). Uber auf der Oberflache der Kartglarachte
elektrische Kontakte kdnnen derartige Karten mit der Awgdhkommunizieren.
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Smartcards sind zunachst prinzipiell universell einsgtz8ehr sinnvolle Einsatz-
maoglichkeiten sind die Verwendung als Zahlungsmittel, etiea als Telefonkarte
und als Geld-Karte der Sparkassen, als Authentifikationsxeeg bei Turschlos-
sern und als Speichermedium, wie etwa bei VersicherteteKadie die Kranken-
kassen in Deutschland ausgeben.

Vielfach wird der Einsatz von Chip-Karten zur Identifiziagides Wahlers bei der
Entwicklung von Voting-Systemen propagiert, oder sogéoigkert, wie durch die
Initiatoren des Projektes i-vot2 [Ott02]. Im EU-Projektligyvote wird sogar der
Einsatz von Chip-Karten zur Wahleridentifizierung als Awlferung festgeschrie-
ben [Cyb00b] S.19, ohne dass die Notwendigkeit hierzu betgiiwird.

Der Grund fur diese Empfehlungen ist psychologischer Ndtgrerscheint zu-
nachst enorm sicher, ein geschlossenes Hardwaregeréfiginzn, dass die Schlis-
sel des jeweiligen Wahlers halt. Damit lasst sich dann hakisehr gut Marketing
betreiben und potentiellen Wahlern und auch Entscheidtagern zum Einsatz
dieses Systems eine Sicherheit des angebotenen VotingrSysuggerieren.

Technologisch gesehen bietet der Einsatz von SmartcarBergich der Wahler-
Authentifikation bei elektronischen Wahlen, im Gegensatn Einsatz als elek-
tronisches Zahlungsmittel, etc. jedoch keine zusatzigicberheit gegentber an-
deren Verfahren wie z.B. PIN/TAN-Verfahren dar. Zwar wiré &ignatur auf der
Chip-Karte selber vorgenommen, somit ist es nicht moglien Schlussel, der
auf der Chip-Karte ist, zu stehlen. Jedoch weil3 der User immoeh nicht, was
er signiert. Der Inhalt des Wahlzettels, der auf dem Bildsshangezeigt wird,
muss nicht mit dem Wahlzettel Ubereinstimmen, der signwed. Diese Annah-
men kdnnen im Zeitalter von Trojanern, Viren und Wirmern dann gemacht
werden, wenn die Annahme, dass der Client-Rechner, an de@hifp-Karte an-
geschlossen ist, ausreichend abgesichert ist, begrimadew kann. Bei privaten
PCs ist dies nur in Einzelfallen der Fall, weshalb der Emnsan Chip-Karten
keine zusétzliche Sicherheit erbringt.

Sicherlich fl63t es dem Wahler zunédchst mehr Vertrauen inSitberheit ein,

wenn er zur Wahl eine zusatzliche Hardware bendtigt. Digé& st aber, was ge-
schieht, wenn in der breiten Offentlichkeit publik wird,s$adie Sicherheit immer
noch von der des angeschlossenen PCs abhangt. Das Veitralasroting-Sys-

tem kénnte wohl deutlich abnehmen. Die Wirkung des Markgtifekts konnte

somit also vorubergehend sein.

Um eine Client-seitige Sicherheit garantieren zu kbnnamssmdas gesamte Sys-
tem, auf dem das Ausfullen des Wahlzettels vorgenommen wanatrolliert wer-
den. Dies ist nicht allein mit einer reinen Chip-Karten-utg zu erreichen, des-

http://www.elektronische-wahlen.de/staatlich/  v.1.1  18.01.2004 0 2003-2004 Peter Wilm



O Elektronische Wahlen - Eine Informationsbroschire fur Wahlbirger 25

sen Einfihrung pro Wahler zudem betrachtliche Kosten sawit.

Ein tatsachlicher méglicher Grund fur den Einsatz von Sozaids kann der Wunsch
sein, Signaturen nach dem Signaturgesetz (SigG) duradritdur wollen. Da die
BWahIGV jedoch zur Einfihrung von Internetwahlen sowiesgailiert werden
muss und elektronische Signaturen auch jetzt noch nicheiilBiVahlGV veran-
kert sind, wirde es sich hier lediglich um politische Motigaen handeln (bei-
spielsweise, um die Verbreitung von Smartcard-Terminaigdeimanwendern zu
steigern) — nicht jedoch um technische.

7.4 Bootfahiges System auf CD

Eine Losung fur die Gewahrleistung der Sicherheit des Besisystems, sowie der
gesamten weiteren Software-Umgebung, ist das Startenaleg\Clients von ei-
ner bootfahigen CD, die wohlkonfiguriert ist. Auf diese V¥¢eist die Wahlbehorde
in der Lage, die vollstandige Software-Umgebung des Waldarkontrollieren.
Dieser hat nicht mehr die Verantwortung, selber fur die 8ibkit seiner System-
konfiguration zu sorgen.

Hier ergeben ich jedoch wieder neue Schwierigkeiten: Scsmddhrend des Boot-
Vorgangs von der CD eine automatische Hardwareerkennunghgteistet sein.
Gelingt dies nicht bei allen Rechnertypen erfolgreich,i@&man den Allgemein-
heitsgrundsatz der Wahl als gefahrdet ansehen.

Seit einiger Zeit werden selbstbootende CDs fir eine gae#seR/on Anwendun-
gen eingesetzt. Typischerweise wird hierfur ein angepadsNOPPIX [Kno04]
eingesetzt.

8 Existierende Prototypen flr Internetwahlsysteme

8.1 Cybervote

Cybervote ist ein von der Europaischen Union finanziertegeRt, welches mit ei-
nem Budget von 3.24 Mi&€ und einer Arbeitszeit von 27 Mannjahren ausgestat-
tet ist. Die Zielsetzung von Cybervote ist es, einen Pratetyflr ein universel-
les Voting-System zum Einsatz bei staatlichen VolksveestréVahlen zu erstellen.
Der Fokus dieses Projektes ist auf ehrgeizige Ziele zurtjz@ien Einsetzbarkeit
gerichtet. So soll der Wahler von jedem etablierten Bessgistem und Browser
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aus wahlen kénnen. Zudem soll es mdglich sein, auch Nokian@amcators als
Wabhl-Client-Rechner einsetzen zu kénnen. Diese Entsahgidvurde getroffen,
da die Firma Nokia Teilnehmer des Projektes war.

Nach Auskunft des Projektkoordinators Stéphan BrunessQybervote trotz
des Fokuses auf die gute Benutzbarkeit durch den Wahlecleléaer nicht fir
einen realen produktiven Einsatz konzipiert worden:

»The project was about developing a research prototype &odta
conducting election trials. The project is not about depilg an in-
dustrial product to be used daily.”

8.1.1 Dokumentation

Das Projekt ist umfangreich dokumentiert [Cyb03]. Jedattieén leider noch ei-
nige wesentliche Details. Der Source-Code soll nach Aulsldes Projektkoor-
dinators Stéphan Brunessaux nicht veroffentlicht werdanes sich ja lediglich
um eine Technologiestudie handelt, ist dies dann wohl aesckctimerzbar.

Es werden recht detaillierte Beschreibungen Uber Mogbdiek des Betriebs von
Cybervote gegeben. Insbesondere werden auch Uberlegungdfonfiguration
der Umgebung von Cybervote angestellt.

8.1.2 Praxistauglichkeit

Cybervote wurde bereits bei einigen rechtsgultigen Tesksveeingesetzt. Da das
System aul3erst flexible Anforderungen an Client-Rechrdit,96t es durch sehr
breite Wahlergruppen einsetzbar. Der Umstand, dass deléhggiber die Instal-
lation des Clients und des Java Runtime Environments sowikairekte Konfi-
guration des Rechners vornehmen muss, schréankt diesegil\Waikeder ein klein
wenig ein.

Entscheidend fiur die konkrete Praxistauglichkeit bleduztgch die vollstandige
Offenlegung des Source-Codes.
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8.2 i-vote

Die Forschungsgruppe Internetwahlen hat in den Jahren @8@2000 finanziert
durch die Bundesregierung das Voting-System i-viote |Fpeddwickelt, welches
von der Firma ivl GmbH Leverkusen weiterentwickelt wurde. $6ll auf einem
blinden Beglaubigungsverfahren basieren.

Die Forschungsgruppe Internetwahlen legt sehr grof3en &Vértie Praxistaug-
lichkeit ihres Systems. Insbesondere legen sie ein grofiegemmerk auf die
rechtliche Realisierbarkeit der Einfihrung von i-vote ten Wahlen zu den Volks-
vertretungen in der Bundesrepublik. Aus diesem Grund wbeleder Entwick-
lung grol3er Wert auf die Bezugnahme auf das SignaturgeSigf@J, gelegt[BunC01].
Fur die rechtsgultige Signatur ist im Signaturgesetz diewéadung von Smatrt-
Cards vorgesehen.

Mit dem System i-vote wurden bereits eine Reihe von — tede/eechtsgultigen —
Testwahlen durchgefuhrt. So wurde es u.a. zur Online-Ratstswahl im Lan-

desbetrieb fur Datenverarbeitung und Statistik (LDS) Bexrburg [LDS0B] im

Mai 2002 und zu Wahlen zum Betriebsrat bei T-Systems CSMJJ}&benfalls

im Mai 2002 eingesetzt.

Inzwischen haben sich die Forschungsgruppe Internetwathie Firma T-Systems
CSM Darmstadt (welche zusammen mit Daimler Chrysler auehFiima Toll-
Collect (Mautsystem) betreibt), die Firma ivl GmbH Leveskn, sowie der Lan-
desbetrieb fur Datenverarbeitung und Statistik Brandembur Forschungsgrup-
pe W.L.LE.N. (Wahlen in elektronischen Netzen) zusammaesidessen(|For03].
Das Projekt der Forschungsgruppe wird vom Bundesministefiir Wirtschaft
und Technologie (BMWI) maf3geblich geférdert.

8.2.1 Dokumentation

Weitergehende Architekturdetails, sowie der kompletterSe-Code wurden nicht
offen gelegt. Auch in einem BericHt [CybU0a], S. 58 des Rtaje Cybervoté8l1
wurde bereits im Jahr 2001 die mangelnde Transparenz ddsnSykritisiert.
Prof. Dr. Otten von der Forschungsgruppe Internetwahlewest auf sich im
Verlauf befindliche Patentanmeldungen, die abgewartedevemissen, bevor Ar-
chitekturdetails veréffentlicht werden kénnen.
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8.2.2 Praxistauglichkeit

Nach den ersten informellen Gehversuchen wie das Proje&hjkieis 329" [Ott98]
wurden inzwischen bereits einige konkrete Wahlen (z.B. Mfader Vertreter im
Studierenden-Parlament) durchgefuhrt, die tatsachlihrechtsgultige Wirkung
hatten.

Entscheidend fir die konkrete Praxistauglichkeit bledatgch die vollstandige
Offenlegung des Source-Codes.

8.3 Polyas

Die Firma Micromata entwickelte das System Polyas [Mic@4¢/ches bei der
ersten rechtsgultigen Vorstandswahl eines Vereins in d&b Bzusammen mit
dem System i-vote eingesetzt wurde.

Auch die Firma Micromata veroffentlicht praktisch keirerArchitekturdetails
zu ihrer Software.

9 Politische Motivationen

Im Folgenden sollen einige politische Motivationen auitpet werden, die bei der
Entscheidung zur Einfihrung eines internetbasiertennge8ystems bei staatli-
chen Wahlen eine Rolle spielen kénnten.

9.1 Aktuelle politische Situation

Spatestens seit dem Jahr 2001 verfolgt die Bundesregielamdiel, stufenweise
internetbasierte Volksvertreter-Wahlen einzufiihrenziDavurde bereits im Ok-
tober 2000 eine Arbeitsgruppe Onlinewahlen im Bundesimieisterium einge-
richtet [K6r01].

Es ist geplant, bis zum Jahr 2006 eine Vernetzung der Weadlbakntereinander zu
erreichen, so dass es bei der nachsten Bundestagswahlegitnale bundeswei-
te Datenbank der Wahlberechtigungen gibt, damit jeder beabthtigte Blrger
ohne Anmeldung in jedem beliebigen Wahllokal seine Stimbgeaen kann.

http://www.elektronische-wahlen.de/staatlich/  v.i.1  18.01.2004 0 2003-2004 Peter Wilm



O Elektronische Wahlen - Eine Informationsbroschire fur Wahlbirger 29

Unklar ist, in welchem Tempo nach dem Jahr 2006 ein inteasdintes \oting-
System eingefiihrt werden soll.

9.2 Modernes Image fur die Bundesregierung / die BRD

Ein mdglicher Anreiz zur Einfihrung eines Internet-VotiBgstems kénnte der
Wunsch sein, das Wahlverfahren zu modernisieren, um damitm@derneres
Image fir die Bundesregierung und die BRD generieren zu &dnn

Da immer mehr Verwaltungsakte des Staates automatisigavabkelt werden,
erscheint es selbstverstandlich zeitgemal? zu sein, austedlektronisch durch-
fuhren zu wollen.

Da immer mehr Bankkunden ihre Bankgeschéafte online abwickégrd es auch
sehr schwer werden zu kommunizieren, weshalb eine Int@aftitechnisch schwie-
rig zu realisieren ist.

9.3 Lobbying von Herstellern

Jedes politische Thema unterliegt dem Einfluss von Lobégidin Bereich des
Internet-Votings wird es sich wohl um Herstellerfirmen vartig-Systemen han-
deln, deren Interesse es naheliegenderweise ist, die Breglerung zum Einsatz
Ihrer Produkte zu bewegen.

9.4 Bereits getatigte Investitionen und Bemihungen

Ein weiteres Argument sind die getatigten InvestitionenRiendesregierung. So
wurde die Forschungsgruppe Internetwahlen zur ErsteltlesgSystems i-vote fi-
nanziell geférdert. Inzwischen férdert das Bundesminigie fir Wirtschaft und
Arbeit die Forschungsgruppe W.I.E.N., an der unter andeliefrorschungsgrup-
pe Internetwahlen und eine Tochter der Deutschen Telekdsilige ist. Auch
existiert die Arbeitsgruppe Onlinewahlen im Bundesinnansterium. So konnte
sich die Bundesregierung also mdglicherweise von der Qpposunter Druck
gesetzt fuhlen, einmal begonnene Bestrebungen auch big€ndm durchzufih-
ren.
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9.5 Dampfer: Toll-Collect

Ein moglicher politischer Dampfer fir die Einfihrung eirmsfwendigen Inter-
net-Voting-Systems ist natirlich der Fall Toll-Collect @Mtsystem), der zeigt,
welche enormen Schwierigkeiten und Risiken, technoldgise@ politisch, ein

derartiges Grol3projekt erbringen kann.

Interessant ist, dass die Firma T-Systems zusammen mit|Baidhrysler die
Firma Toll-Collect betreibt. T-Systems beteiligt sich rauch zusammen mit der
Forschungsgruppe Internetwahlen an W.I.LE.N., um gemeirtkss i-vote System
weiter voran zu bringen.

9.6 Problem: Kostenbegrenzung vs. Qualitat

Bei jedem technischen Grol3projekt sind naturlich die Kosi@ entscheidender
Faktor. Die Gefahr bei der Einfihrung von Internetwahlestbbt darin, dass zu-
nachst dartiber entschieden wird, ob es zu einer derartige€iilEung kommen
soll, um danach um technologische Details zu verhandellie®s zu dieser Vor-
gehensweise kommen, so ist es selbstverstandlich notgjestas auch die An-
forderungen an ein Internet-Voting-System in einem veftigien Verhaltnis zu
den Kosten stehen missen, demnach also méglicherweisketdedl@n Qualitats-
standards einer Wahl abgesenkt werden mussen.

Bei einer solchen Diskussionsfiihrung wird auf3er Acht geelasdass es zur Zeit
ein hervorragend funktionierendes papierbasiertes Watdm gibt, das jahrzehn-
telang erfolgreich erprobt wurde.

Es ist somit unbedingt darauf zu achten, dass vor der Enthaamgzur Einfiihrung
eines Internet-\Voting-Systems die Politik einen festeriofgherungskatalog ver-
abschiedet und sich Gedanken Uber die RealisierbarkePagektes macht. Es
besteht keinerlei zwingende Notwendigkeit zur AbsenkueigQualitatskriterien
fur allgemeine, unmittelbar, freie, gleiche und geheimeh\&a, da sich bereits
ein hervorragendes System im Einsatz befindet.

10 Haufig gehorte Argumente

An dieser Stelle soll einigen haufig gehdrten Argumentegegnet werden.

http:/www.elektronische-wahlen.de/staatlich/  v.1.1  18.01.2004 0 2003-2004 Peter Wilm



O Elektronische Wahlen - Eine Informationsbroschire fur Wahlbirger 31

Okonomische Realitaten Argument: Bei der Definition von Anforderungen an
Voting-Systeme flr staatliche Volksvertreter-Wahlen sdgisauch die 6ko-
nomischen Realitaten gesehen werden: Es ist einfach watidich nicht
machbar, extreme Sicherheits- und Transparenzfordenungerfillen.

Erwiderung: Bei dieser Argumentation wird von der Pramessggegangen,
dass es unbedingt zur Einfihrung von Online-Wahlsystementéatliche
Volksvertreterwahlen kommen soll. Dabei wird aul3er Achagsen, dass es
bereits ein hervorragend funktionierendes Wahlsystery dés jahrzehn-
telang erprobt wurde. Es ist nicht sinnvoll, sich erst find&nsatz von
elektronischen Wahlsysteme zu entscheiden und erst déa@kactomische
Rahmenbedingungen und technische Aspekte zu bedenkese Rgpekte
sind bereits in die Diskussion Online-Wahlsystem vs. Raplehlsystem
mit einzubeziehen.

Interessant ist, dass oftmals gleichzeitig suggeried yiit der Einfihrung
von Online-Wahlsystemen Kosten zur Wahldurchfihrungpansn zu kon-
nen.

Testwahlen Besonders die Forschungsgruppe Internetwahlen setzivdlelsn
auch als Instrument ein, um die korrekte Funktionsweise diadSicher-
heit ihres Wahlsystems zu demonstrieren. Sicherlich sestWwahlen sehr
wertvoll, um die einfache Bedienbarkeit der Software dudem Wahler
und sozialwissenschaftliche Aspekte des Wahlerverhaltierersuchen zu
kénnen. Jedoch helfen sie nicht bei der Bemihung weiterSdikerheit
und Korrektheit der Software bewerten zu wollen. Eine enfeiche Test-
wahl zeigt lediglich an, dass das System Eingaben durch dédnéientge-
gengenommen hat und schlie3lich ein Ergebnis vertffdrithat. Das Er-
gebnis einer erfolgreichen Testwahl kann beliebig mamgpulvorden sein,
ohne dass die Wahlbetreiber dies bemerkt hatten. Die eirMigthode, die
Korrektheit eines Ergebnisses nachzuweisen ist der Ereaes univer-
sell verifizierbaren Wahlprotokolls. Jedoch ist nicht daemszugehen, dass
die Forschungsgruppe Internetwahlen fiir das System ieintsolches ein-
setzt.

Aus diesem Grund ist es notwendig, dass der vollstandigecBeatiode ei-
nes Internet-Wahlsystems veréffentlicht wird — auch lamgedessen Ein-
satzes bei einer Bundestagswabhl.

Vertrauensbildung mittels paralleler Mdglichkeit zur Papierwahl Argument:
Um die Allgemeinheit der Wahl zu gewabhrleisten, ist es sewigotwendig,
parallel zu einer Internetwahl immer noch papierbasiertghh in Wahl-
lokalen durchzufiihren, da nicht jeder Blrger Gber einearitanschluss
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verfugt. Deshalb ist es kein Problem, wenn einige Blrgen kertrauen in
die korrekte Durchfiihrung der Internetwahl haben. Diesalei ja immer
noch ihre Stimme in einem Wahllokal abgeben und so vollkomsieher
sein, dass diese auch gezahlt wird.

Erwiderung: Es ist nicht ausreichend, dass man sich siaierkann, dass
seine im Wahllokal abgegebene Stimme korrekt gezahlt wubdebei der

Wahl gewahlten Volksvertreter bestimmen Uber die politest Geschicke
der gesamten Gesellschaft. Wird bei dem internetbasidédnder Wahl

ein Wahlbetrug vorgenommen, so betrifft das Ergebnis aigjemigen, die
ihre Stimme papierbasiert abgegeben haben.

Vertrauensbildung durch Gew6hnung und durch WerbemalRnahnen
Argument: Um das notwendige Vertrauen in die korrekte Adveeise eines
einzufihrenden Internetwahlsystems in der Wahlbevohgmrzu schaffen,
ist es zweckmaRig zuvor moglichst viele Testwahlen sowiedéfmalinah-
men durchzufihren, um die Birger an den Gedanken der Irvesthézu
gewohnen, damit auf diese Weise das Vertrauen wachst.

Erwiderung: Selbstverstandlich handelt es sich bei Vegmnaum ein psy-
chologisches Phanomen, welches auch mit psychologischieliM(wie
Testwahlen und Werbung) angegangen werden muss. Dies &anch erst
ein zweiter Schritt sein: Zunachst muss zweifelsfrei fleste dass das Sys-
tem technologisch einwandfrei arbeitet, damit ein Debddeleiner real
durchgefuhrten Wahl zweifelsfrei ausgeschlossen werdemkkKommt es
zu einem offensichtlichen Wahlbetrug, so helfen die begterbemalinah-
men und Testwahlen aus der Vergangenheit nicht mehr wédtiarTeil
der Bevolkerung wird vermutlich die Wahl akzeptieren, enderer wie-
der nicht und es kann zu einem grofRen Streit um die Zusamitzemse
des jeweils gewahlten Parlaments kommen. Schliel3lictsistaglich, dass
Bevolkerungsgruppen die Legitimitat des jeweiligen RFadats und damit
auch dessen Entscheidungen anzweifeln — unabhangig vokrmeonhei-
dungen des Bundeswabhlleiters und der Wahlprifungskonmniss

Somit wird klar, dass es sich bei den vertrauensbildenddirdamen zwar
um sinnvolle Methoden handelt, die Einfuhrung eines Irdesahlsystems
politisch durchsetzbar zu machen. Jedoch darf nicht veegeserden, dass
zuvor jegliche technologischen Fehler und Unzulanglidiekemit absolu-
ter Sicherheit ausgeschlossen werden missen, will man dietFunkti-
onstiichtigkeit unseres politischen Systems aufs Spieéset

Eine ahnliche Auffassung vertreten auch die Mitarbeitexr Bandesamtes
fur Sicherheit in der Informationstechnik (BSI) Ullmannosb und Kelter
[UKKO1]:
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.Insbesondere ist ein Vorgehen nach dem Motto,Erfahrung) un
GewoOhnung schafft Vertrauen* bei der Einfihrung eines neu-
en Wahlverfahren sehr gefahrlich, weil Fehlschlage oden&it
heitsmangel im Umfeld von politischen Wahlen sehr negative
Auswirkungen haben werden. Als Beispiel dafir seien digtdet
Prasidentschaftswahlen in Amerika genannt. Die Autorgeme
deshalb ein sehr umsichtiges Vorgehen bei der Einfuhrumgsei
neuen Wahlverfahrens an.”

11 Empfehlungen an die Bundesregierung und den
Gesetzgeber

Im Folgenden sind Empfehlungen aufgefihrt, die der Aut@ser Broschire
dem Bundesinnenministerium und dem Gesetzgeber gibt,enitdiel, dass bei
der Einfihrung eines Onlinewahlsystems bei den staatlivhéksvertreterwahlen
nicht die Korrektheit des ermittelten Wahlergebnissesdiadualitat der Einhal-
tung des Wahlgeheimnisses gegentber der aktuellen $iuagrmindert werden
moge.

Das Bundesinnenministerium und der Gesetzgeber méchtentté im Falle des
Wunsches der Einfihrung von Onlinewahlsysterdafiir sorgen, dass

1. eine klare (vor allem zeitliche und argumentative) Trennurg zwischen
der Festlegung eines Zertifikationsprozesses fur Onlinewdsysteme und
der Entwicklung eines solchen Systems gezogen wirdunachst sollte ei-
ne entsprechende Novellierung der BWahlGV vorgenommeieverErst
danach und unabhangig davon sollten sich Gedanken Ubekal®ische
Realisierbarkeit der Einfihrung eines Onlinewahlsystgemacht werden,
welches die in der BWahIGV festgesetzten Erfordernissdlerf

2. bei einer etwaigen Novellierung der BWahlGV das Niveau der B8her-
heit bei der Ergebnisermittlung und die Transparenz der Ergebniser-
mittlung fur den Wahlburger nicht gegentber dem jahrzehntelang be-
wahrten aktuellen, papierbasierten System vermindert wid. Um dies
zu erreichen mussen zwingende Anforderungen an ein Ordihisystem,
welches zertifiziert werden will in der BWahIGV verankertnden, die u.a.
mindestens die Anforderungen 1-20 aus Abschhitt 5 diesesdBiire um-
fassen.
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3. der Prozess der Findung eines Entwurfes zur Novellierung deBWahlGV
fur jedermann offentlich einsehbar stattfindet. Ware dies nicht der Fall,
so bestlinde die Gefahr, dass einzelne Protagonisten Bvigie. Forschungs-
gruppe Internetwahlen, oder das Konsortium W.I.E.N. uAtesschluss der
Offentlichkeit Einfluss auf die Entwiirfe zu den Gesetzesfmagen neh-
men, ohne dass die breite Offentlichkeit Einsicht in dieReszess nehmen
kann. Im Gegensatz zur Einfuhrung von anderen techniscistei@en,
wie z.B. das Maut-Erfassungssystem der Firma Toll-Colettdie Einfiih-
rung eines Onlinewahlsystems einen sehr grof3en Einflussern unserer
zentralen Stutzpfeiler unseres GesellschaftssystemsBataeokratie. Vor-
bereitende Schritte wie Gesetzesanderungen bedirfem datez breiten
gesellschaftlichen Diskussion — auch wenn es um technisacimplizierte
Sachverhalte geht.

4. bei der Diskussion um die Einfihrung von Onlinewahlsysteme nicht
vergessen wird, dass es in der Bundesrepublik Deutschlandneseit
Jahrzehnten bewahrtes und hervorragend funktionierendegpapierba-
siertes Wahlsystem gibtBei der Argumentation zur Einfihrung eines On-
linewahlsystems ist also darauf zu achten, ob die Vort@les=Onlinewahl-
systems die dadurch auch neu geschaffenen Nachteilehbtséitgberwie-
gen. Insbesondere ist zu bedenken, dass die aktuellet@ralige Transpa-
renz des papierbasierten Systems entscheidend zur Akzegea durch den
Bundeswahlleiter festgestellten Wahlergebnisses in asoBerung bei-
tragt. Diese Akzeptanz des Wahlergebnisses ist flur dastiewmmdgren des
politischen Systems der BRD von entscheidender Bedeutiingurde le-
diglich deswegen in der Vergangenheit keine grol3e Relelvaigemessen,
weil das existierende System bisher so transparent, éinfad reibungslos
funktionierte.

12 Zusammenfassung

Arbeitsgruppe Onlinewahlen des BMI Spéatestens seit dem Jahr 2001 verfolgt
die Bundesregierung das Ziel, stufenweise internetbas\@iksvertreter-
wahlen einzufihren. Dazu wurde bereits im Oktober 2000 Aireeits-
gruppe Onlinewahlen im Bundesinnenministerium eingeéeictSchon bei
den nachsten Bundestagswahlen soll es zu einer Verneteungahllokale
kommen, damit es mit Hilfe einer zentralen Datenbank derlidéakchti-
gungen ermdglicht wird, dass jeder Wéahler in einem beliebig/ahllokal
sein Kreuz machen kann.
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Aktuelles System funktioniert hervorragend Das aktuelle papierbasierte Wahl-
system funktioniert hervorragend. Es basiert auf einereDaalisierung
und einer vollstandigen Transparenz fur den Birger.

Notwendiges Vertrauen der Wahlburger in das Ergebnis Oberstes Ziel eines
Wahlsystems ist die Schaffung eines grof3en Vertrauens dalberech-
tigten Burger in die Einhaltung der Grundsatze AllgemeifjHgnmittel-
barkeit, Freiheit, Gleichheit und Geheimheit der Wahl. Dagtrauen der
Wahlbirger in die korrekte Ermittlung des ErgebnissesdiiEinen zentra-
len Stitzpfeiler unseres politischen Systems.

Verhaltnisse in den USA In den USA kam es in der Vergangenheit bereits zum
Einsatz von elektronischen Wahlmaschinen, die auf eistectWeise eine
Manipulation des Wahlergebnisses zulie3en (Firma Digbobldv. die ab-
surd falsche Ergebnisse lieferten (deutlich mehr abgegelsimmen als
Wahlberechtigte), (Firma Microvote). Dabei kommen jew&losed-Sour-
ce-Produkte zum Einsatz, dessen Funktionsweisen von destelern ge-
heim gehalten werden.

Gefahr: i-vote Die Forschungsgruppe Internetwahlen entwickelte dagsriate
Voting-System i-vote. Zu diesem System wurden praktischedéei Details
zur Funktionsweise veroffentlicht. Vielmehr wird versaiamit einer Reihe
von Testwahlen Vertrauen in die korrekte Funktionsweise $lgstems zu
generieren. Die Bundesregierung forderte dieses Projatktes besteht si-
cherlich aus Kostengriinden eine enorme Versuchung dikeskglich als
Prototypen konzipierte System als tatsachliches Prodsygtem einzuset-
zen.

Gefahr: Absenkung der aktuellen Qualitatsstandards Eine grof3e Gefahr fir
die Qualitat des Wahlsystems der BRD besteht darin, dassreglast zu
einer Entscheidung fur den Einsatz eines Internet-Vo8ggtems kommen
konnte und sich erst danach Gedanken tber die Kosten, ndigesnAnfor-
derungen und Realisierbarkeit des Projektes gemacht weRies wiirde
bedeuten, dass es zu einer Absenkung des aktuell sehr haladiti€stan-
dards der Wahlen kommen wiirde, da alles Andere wohl findrziehuf-
wandig ware.

Notwendigkeit der Offenlegung des Source-Code&in Herstellerunternehmen
hat das naturliche Interesse, mdglichst wenig Arbeitsaeite Optimierung
der Qualitat ihres Voting-Systems zu stecken. Eine zegrénde Behorde
wird so lange unter einseitigem Druck stehen, ein Systemliotisy zu zer-
tifizieren, wie kein Gegendruck vorhanden ist, in dem deiténeOffent-
lichkeit der Source-Code des Systems zur Einsicht zur gerfig steht.
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A Literaturtips

Mochte man sich Uber die technischen Aspekte von elekithais Wahlen infor-
mieren, so ist ein kurzer Uberblicksartikel von Phillippg@hi01], eine Diplom-
arbeit von Steinbach [Ste98], eine Doktorarbeit von Soh[&ch00], die beide
einen guten Uberblick Uber bestehende Wahlprotokoll@fiefsowie die tech-
nischen Berichte des Projektes Cybervote [Cyb03] als é&ststiegsliteratur zu
empfehlen. Allgemeine kryptographische Grundlagents$elhneier dar[Sch96].

Einen guten allgemeinen Uberblick tiber das Wahlrecht debd BBben Zicht und
Fehndrich [ZEOQ4]. Fur die verfassungsrechtlichen Aspelde Einfiihrung von
Internetwahlen fir staatliche Volksvertreterwahlen se Buch von Will [\Wil02],

sowie der Artikel von RUR[RURD2] empfohlen.

B Wabhlprotokolle

Seit mehr als zwanzig Jahren beschétftigt sich die Mathé&mad die theoretische
Informatik mit der Entwicklung von Wahlprotokollen. Ausediem Grund gibt es
eine grol3e Anzahl von Wahlprotokollen, die sich jedoch sitleaubar klassifizie-
ren lassen.

B.1 Protokoll-Eigenschaften

Die Untersuchung folgender Eigenschaften dient zur Bewgrivon Voting-Pro-
tokollen:

Authentifikation Wird sichergestellt, dass nur Wahlberechtigte an einer|Wah
teilnehmen durfen?

Korrektheit Wird die Korrektheit des Wahlergebnisses sichergestellt?

Ubertragungsintegritat Wie wird die Integritat der Nachrichten wahrend ihrer
Ubertragung gewahrleistet?

Nichtvermehrbarkeit Istes mdglich, Stimmzettel zu duplizieren und somit mehr-
fach abzugeben?

Robustheit Wird sichergestellt, dass kein Teilnehmer in der Lage i, Wahl
zu unterbrechen oder die Auswertung zu verzogern?
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Allgemeinheit Wird sichergestellt, dass jeder Wahlberechtigte auctataitch
seinen Stimmzettel abgeben kann — unabhangig von teclemdnnen?

Fairness Wird sichergestellt, dass keine Zwischenergebnisse bekeerden?

Wahlgeheimnis Wird sichergestellt, dass keine Information Uber das Stiermn
halten eines Wahlers ohne seine Mithilfe bekannt wird?

Unmittelbarkeit Ist die Stimmabgabe unmittelbar? (Unmittelbarkeit setaitQ
tungsfreiheit voraus).

Quittungsfreiheit Wird sichergestellt, dass Wéahler ihr Stimmverhalten nlud
legen kbnnen?

Individuelle Verifizierbarkeit Wie wird sichergestellt, dass jeder Wahler in der
Lage ist zu Uberpriufen, ob seine Stimme korrekt gezahlt eird

Universelle Verifizierbarkeit Wie wird sichergestellt, dass jedermann in der La-
ge ist, zu jedem Zeitpunkt die Korrektheit des veroffettien Wahlergeb-
nisses zu tberprufen?

Kommunikationskomplexitat Wie grof} ist die Menge der Ubertragenen Daten
zwischen den einzelnen Teilnehmern?

Effizienz Wie grol3 ist der Rechenaufwand der einzelnen Wahlteilnehme
Skalierbarkeit Wie gut ist die Skalierbarkeit?
Physische Voraussetzungeerden physikalische Voraussetzungen gemacht?

Flexibilitit des Stimmzettel-Formats Welche Arten von Stimmzetteln konnen
verwendet werden?

Ortsunabhangigkeit Ist die Stimmabgabe an einen bestimmten Ort gebunden?

Bei einigen Protokollen werden aus Effizienzgriinden ledigeinzelne Eigen-
schaften untersucht, falls bereits durch sie klar wird,sdsie vollig ungeeignet
fur den anvisierten Anwendungsbereich sind.
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B.2 Bestehende Protokolle

Im Folgenden werden die in der Literatur aufgefundenendkalte beschrieben,
klassifiziert und bewertet. Diese Darstellung ist in weifisilen an Steinbach
[Ste98] S. 47-131, Schlifn(]SchD0] S.125-177, Cyberviign02] S. 14-26,
Philippsen [[Phi01], Prosser und Muller-Tordk [BSWO01] undimd [Mar0Q] S.
33—-44 angelehnt. Die Grenzen zwischen den einzelnen Ribtdlkassen sind
nicht immer scharf. Einige Protokolle gehdren zu mehreréasen. Die Klassi-
fizierung sowie die Bewertung der Protokolle ist an Schigngelehnt.

B.2.1 Dezentrale Verfahren

Dezentrale Wahlprotokolle sehen keine Wahlbehérden vierMiahl wird alleine
von der Gemeinschaft der Wahler durchgefihrt.

Allgemeinheit Durch die fehlende Robustheit ist auch keine Allgemeinbait
rantiert.

Authentifikation Es kann eine korrekte Authentifikation sichergestellt veerd
Korrektheit Wenn alle Wahler kooperieren, so ist das Wahlergebnis kborre

Ubertragungsintegritat Eine Verfalschung der (ibertragenen Daten kann nach-
gewiesen und auf den Angreifer zurtickverfolgt werden.

Nichtvermehrbarkeit Stimmzettel sind nicht vermehrbar.

Robustheit Die Protokolle sind nicht robust. Sie liefern nur dann einhlga
gebnis, falls samtliche Wahlberechtigte ausnahmslogliatie einer engen
Zeitspanne nahezu gleichzeitig wéahlen.

Fairness Das Ergebnis wird erst nach Ende der Wahlzeit ermittelt.
Wahlgeheimnis Das Wahlgeheimnis wird gewébhrleistet.
Unmittelbarkeit Die Unmittelbarkeit kann nicht gewahrleistet werden.

Individuelle Verifizierbarkeit Die Korrektheit des Ergebnissesistindividuell ve-
rifizierbar.

Universelle Verifizierbarkeit Die Korrektheit des Ergebnisses ist universell ve-
rifizierbar.
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Effizienz Sowohl die Kommunikationskomplexitat, als auch der Beneclys-
aufwand sind bei einer gro3en Anzahl Wahler hoch.

Skalierbarkeit Das System lasst sich praktisch gar nicht skalieren. Waimigén
mehr als wenigen dutzend Wahlern machen keinen Sinn.

Flexibilitat des Stimmzettel-Formats Der Einsatz beliebiger Wahlscheine ist mog-
lich.

Wegen der hohen Kommunikationskomplexitatund der feldarRbbustheit kann
die Verwendbarkeit von Protokollen aus dieser Klasse famttithe Volksvertre-
terwahlen ausgeschlossen werden.

B.2.2 Wahlkarten-Lesesysteme

Seit den 60er Jahren werden in den USA vielerorts Wahlkdresesysteme ein-
gesetzt. Der Wahler erhalt anstelle eines Stimmzettets\&lahlkarte, die er mit
Hilfe einer Schablone und eines Lochstanzers derart markikann, dass die
Karten anschlieRend maschinell ausgezahlt werden kdnnen.

Hauptkritikpunkt dieses Systems ist seine UnzuverlassigRer Stanzmechanis-
mus verschafft keine ausreichende Klarheit, ob eine Aubwnagiichkeit markiert
wurde, oder nicht.

Zwar wurde laut Schlifni[Sch00] bereits 1988 vom Natiomredtitute of Standards
and Technology empfohlen, die Verwendung dieses Verfalgarzustellen. Den-
noch wurde es zwolf Jahre spater bei den Wahlen zum US-[risidl weiterhin

im Bundesstaat Florida benutzt und fiihrte dort durch ungenad unklare Er-
gebnisse zu einem mehrwochigen Spektakel, in dem die Stattehzn einigen

Wahlkreisen manuell ausgezahlt werden mussten, bis diedhlisng schliel3lich
durch den Supreme Court zu einem willkirlich festgesetZieitpunkt gestoppt
wurde.

Eine nachtragliche, diesmal vollstandige manuelle Nezihisng in samtlichen
Wahlbezirken Floridas durch einen Zusammenschluss meshgeol3er amerika-
nischer Zeitungen ergab jedoch ein anderes Ergebnis afaiéishe Endergebnis
[NOROQ1], [[si01] und [Was01]/. Demnach stellte sich heradesss bei korrekter
Funktionsweise des Wahlsystems ein anderer Kandidateritsder USA gewor-
den waére, als es dann tatsachlich der Fall war.

Damit ist die grof3te auch nur theoretisch konstruierbarsmBa&ines Voting-Sys-
tems in der Realitat eingetreten - und zwar bei der Wahl zuaatSoberhaupt
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des méachtigsten Staates der Welt. Der weitere Einsatz vdrnikaféensystemen
in staatlichen Volksvertretungswahlen ist nun nicht metw @chnischen Uberle-
gungen heraus erklarbar.

Ein seit langer Zeit andauerndes Missverstandnis ist deulédl, das Wahlergeb-
nis sei bei der Verwendung von Wahlkarten-Lesesystemesetsell verifizierbar.
Dies ist lediglich eingeschréankt der Fall, da einige Walrika nur teilweise oder
gar nicht gestanzt sind, so dass jede kleinste mechanisahéhtdbung der Wahl-
karten das Ergebnis verandern kann, indem die vorpertendrocher aufgeris-
sen werden kénnen. Diese Problematik war ein wesentliciskudsionsstoff bei
den manuellen Nachauszahlungen der US-Prasidentschaftsw2000, bei de-
nen jede einzelne Stimmkarte durch mehrképfige Bewertuwnmgshkissionen und
dahintergelagerte Schiedskommissionen ausgiebigenddifeungen unterzogen
werden musste. Es ist somit wohl nicht mdglich bei zwei mdaneAuszéahlun-
gen das exakt gleiche Ergebnis zu erzielen.

Des Weiteren ist es bei diesem System mdglich Wahlkartennderaen oder
hinzuzuflgen, ohne dass dies nachtraglich verifiziertiar is

Allgemeinheit Jeder kann einen Stimmzettel abgeben.
Authentifikation Die Authentifikation muss extern durch Wahlhelfer erfolgen

Korrektheit Das System liefert unkorrekte Ergebnisse, wodurch beg@itsPer-
son als Prasident der USA eingesetzt wurde, obwohl nacargidin Wahl-
recht ihr Mitbewerber gewonnen hatte. Wahlergebnissenditels Wahl-
karten-Lesesysteme ermittelt wurden, kdnnen nicht matstegrenommen
werden.

Ubertragungsintegritat Nicht garantierbar. Es ist moglich, Wahlkarten nach-
traglich zu manipulieren oder auszutauschen.

Nichtvermehrbarkeit Nicht garantierbar. Es ist mdglich, beliebig viele Wahl-
scheine hinzuzufiigen, ohne dass dies nachgewiesen weadaen k

Robustheit Einzelne Wahler kénnen den Fortgang der Wahl nicht aufhalte

Fairness Durch boswillige Wahlhelfer kbnnen Stimmzettel bereitgizeitig aus-
gezahlt und Zwischenergebnisse veroffentlicht werden.

Wahlgeheimnis Das Wahlgeheimnis wird gewahrt, sofern die Wahlkarten kein
Wabhlerspezifischen Informationen tragen und Wahlkabinemutzt wer-
den.
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Unmittelbarkeit Wird die Wahleridentitat festgestellt und eine Wahlkablee
nutzt, so ist die Unmittelbarkeit gewahrleistet.

Quittungsfreiheit Das System ist quittungsfrei.
Individuelle Verifizierbarkeit Keine individuelle Verifizierbarkeit méglich.

Universelle Verifizierbarkeit Universelle Verifizierbarkeit ist nur zum Teil mog-
lich: Zum Einen werden durch die Handhabung der Wahlzetésledveran-
dert. Zum Anderen kénnen zwischen zwei Auszahlungen Weklzent-
fernt oder hinzugefuigt worden sein.

Effizienz Hohe Kosten durch einen grof3en Personalaufwand.

Skalierbarkeit Durch eine dezentrale Positionierung der Wahllokale bajiska-
lierbar.

Physische VoraussetzungeWahllokale und Wahlzellen miissen vorhanden sein.

Flexibilitat des Stimmzettel-Formats Es sind lediglich Multiple-Choice-Wahl-
zettel maglich.

Ortsunabhangigkeit Wahler missen zu Wahllokalen erscheinen. Das System
kann durch Briefwahlen ergéanzt werden.

Angesichts der fehlenden Korrektheit kann die Verwendbianon Protokollen
dieser Klasse fur staatliche Volksvertreterwahlen audgessen werden.

B.2.3 Aufzeichnungssysteme

Aufzeichnungssysteme reprasentieren die denkbar siealelektronischen Vo-
ting-Systeme. Zu unterscheiden sind direkte Aufzeichsapgteme und Online-
Aufzeichnungssysteme. In beiden Fallen werden die Datechdelektronische
Eingabe-Medien erfasst und dann im Klartext zu einem zlami@ystem tbertra-
gen, das die Stimmen aufzeichnet und anschlie3end auszahlt

Direkte Aufzeichnungssysteme Direkte Aufzeichnungssysteme stellen ein ge-
schlossenes System dar. Sie werden oftmals in Parlamemgesetzt, um Ab-
stimmungen per Handzeichen effizienter zu gestalten. Bgem Jahren werden
sie auch stellenweise in den USA zu Volksvertretungswakiegesetzt und dort
als Direct Record Voting Sytems (DRVS) bezeichnet.
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Als abschreckendes Beispiel fur die schlechtmoéglichstelémentierung eines
direkten Aufzeichnungssystems lasst sich das System deafiebold anfihren

@21).

Online-Aufzeichnungssysteme Online-Aufzeichnungssysteme bermitteln die
Daten unverschlisselt Uber ein 6ffentliches Netz, wie déermet oder das Tele-
fonnetz. Hierzu zahlen unter anderem Telefonabstimmwysgsse, die am Ran-
de von Fernsehshows eingesetzt werden, sowie einfacheagiebte Online-Mei-
nungsumfragesysteme. Das ,naive Verfahren“ von PhilipfB@i01] S. 4 gehort
ebenfalls zu dieser Protokoll-Klasse. Offensichtlicstésch bei derartigen Sys-
temen keinerlei Sicherheit garantieren, da eine Reihe amalen Angriffsmog-
lichkeiten denkbar sind. Aus diesem Grund sind Online-Aidznungssysteme
fur die hier betrachteten Einsatz-Zwecke nicht praktikabe

Eigenschaften
Authentifikation Eine Authentifikation lasst sich nur mit direkten Aufzeicimys-
systemen realisieren.

Korrektheit Das System liefert nur dann ein korrektes Ergebnis, wenedie-
nischen Teilkomponenten fehlerfrei funktionieren.

Ubertragungsintegritat Eine Ubertragungsintegritat ist bei Online-Aufzeichnsing
systemen nicht gewahrleistet. Bei direkten Aufzeichnsggemen ist dies
nur unter bestimmten Bedingungen der Fall.

Nichtvermehrbarkeit Bdsartige Wahlbehdrden konnen unentdeckt Stimmen fir
Nicht-Wahler abgeben.

Robustheit Das System ist in den meisten Féallen robust.
Fairness Boswillige Wahlbehdrden kbnnen Zwischenergebnisse femtichen.

Wahlgeheimnis Das Wahlgeheimnis kann bei Online-Aufzeichnungssystemen
garantiert werden, wenn z.B. die Wahler Uber 6ffentlichieftame wahlen.

Unmittelbarkeit Eine Unmittelbarkeit kann nur durch den Einsatz von Wahlzel
len erreicht werden.

Quittungsfreiheit Die Quittungsfreiheit ist konfigurierbar.
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Individuelle Verifizierbarkeit Die Zahlung einzelner Stimmen kann durch die
Veroffentlichung der Stimmen und die Ausgabe einer Qugtuealisiert
werden.

Effizienz Eine hohe Effizienz ist realisierbar.
Skalierbarkeit Die Systeme sind im Allgemeinen beliebig skalierbar.

Physische Voraussetzungemnterschiedliche direkte Aufzeichnungssysteme kon-
nen verschieden physische Voraussetzungen stellen.

Flexibilitat des Stimmzettel-Formats Das Stimmzettelformat ist beliebig flexi-
bel.

Orts-Unabhangigkeit Online-Aufzeichnungssysteme realisieren Ortsunablgangi
keit.

B.2.4 Blinde Beglaubigungssysteme

Blinde Signaturen Folgende Darstellung ist an die von Schneier [S¢h96] S.112—
115 u. 549-550 angelehnt: Oftmals werden blinde Unterehrbendtigt. Das
bedeutet, dass die unterschreibende Instanz nicht weiBhe®aten sie unter-
schreibt. Blinde Signaturen haben also zwei Vorteile:

1. Es handelt sich um eine echte Signatur mit allen Eigerisrhainer ein-
fachen Signatur. Es kann zweifelsfrei nachgewiesen wemlendie Nach-
richt unterschrieben hat. Nur der Besitzer des Private K&yis der Lage,
eine gultige Signatur zu leisten.

2. Die unterschreibende Instanz hat keinerlei Moglichkestzustellen, was
der Inhalt der Nachricht ist, die unterschrieben wurde.

Chaum stellte dazu ein Verfahren [Cha85] vor, dass auf denfalls von ihm ent-
wickelten anonymen Kommunikationskanélen [Cha81] badbas Verfahren ist
recht simpel: Angenommen, Alice mochte, dass Bob eine Ngahunterschreibt,
ohne dass dieser den Inhalt der Nachricht erfahrt. Alicewagreine Zufallszahl
(,Blinding-Factor“). Die Nachricht multipliziert sie mitlieser Zufallszahl und
schickt das Ergebnis an Bob. Der signiert die mit der Zufald multiplizier-

te Nachricht und schickt das Ergebnis an Alice. Schlie3tichdiert diese die
multiplizierte und signierte Nachricht durch ihre Zufaiéhl und erhalt damit ihr
Original-Dokument — nun jedoch signiert.
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Nebenbedingung ist, dass die Signatur-Funktion und digiplikiation kommu-
tativ ist.

Blinde Beglaubigungssysteme Blinde Beglaubigungssysteme nutzen anonyme
Kanale, um Wahlzettel zwischen dem Wahl-Client und den B#dzu verschi-
cken. Bei dieser Protokoll-Klasse konnen Wahlzettel Inidien Formates verwen-
det werden. Die Prufung der Wahlberechtigung und die Ausz@hder Stim-
men werden von unterschiedlichen Behérden vorgenommerchDdie anony-
me Kommunikation wird sichergestellt, dass auch durch Kimespiration beider
Wahlbehérden nicht auf eine Verbindung zwischen Identiést \Wahlers und sei-
nem Wahlverhalten geschlossen werden kann.

Um dennoch wirksam die Wahlberechtigung Uberprifen zu &anmnvird das

Blind-Signature-Verfahren eingesetzt, welches bereailB.P.4 beschrieben wur-
de und auf der Arbeit von Chaurh_[Cha85] aufbaut. Die die Watdbhtigung

prifende Behdrde signiert den Stimmzettel des Wéahlersdbldie notwendi-

gen anonymen Kommunikationskanale wurden ebenfalls vau@hentwickelt

[Cha&1].

Auf Grund der Aufteilung der Prifung der Wahlberechtigumgl aer Stimmzah-
lung ist ein wesentliches Merkmal der blinden Beglaubigaygteme, dass das
Protokoll aus Sicht des Wahlers aus zwei Phasen bestelst.Hatan der Reali-
tat konkrete technische Nachteile, die auch nicht durchWehl-Client gekap-
selt werden kénnen. Verliert der Client seinen blind beligten Stimmzettel,
bevor er ihn in der zweiten Phase an den Stimmauszéahler sewmte (z.B.
bei Ausfall der Stromversorgung des Client-Rechners, Wardschaden des Cli-
ent-Rechners, etc.), so ist die Wahlberechtigung verlgegangen, ohne dass
der Wahler von seinem Stimmrecht tatsachlich Gebrauch erakbnnte. Allen
blinden Beglaubigungssystemen ist also déafdende Allgemeinheiter Wahl ge-
mein.

Schwache blinde BeglaubigungssystemeSchwache blinde Beglaubigungssys-
teme beruhen entweder auf keinem anonymen Kanal oder arheschwachen
Mix-Kanal, der die Worst-Case-Annahme ,Sicherstellung Aaonymitat bei
NMAX-1 konspirativen Einheiten nicht erfiillen kann.” EineBpiel hierfur ist
Sensus von Cranor und Cytran [CC97], das beispielhaft impleiert wurde.

Der eigentliche Vorteil blinder Beglaubigungssystemee-utibedingte Wahrung
des Wahlgeheimnisses — wird somit durch die mangelnde @Qudér Anonymitét
wieder reduziert oder ganz zunichte gemacht.
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Konventionelle blinde Beglaubigungssysteme Konventionelle blinde Beglau-
bigungssysteme setzen ein blindes, standardisiertestBiyerfahren, sowie ex-
terne, anonyme Kanalsysteme ein.

Blinde Multisignatursysteme Bei einem blinden Multisignatursystem wird je-
der Wahlschein von mehreren voneinander unabhangigeifizieringsservern
signiert. Dadurch kann eine unzulassige Stimmvermehr@nigindert werden —
unter der Voraussetzung, dass nicht sdmtliche Zertifingsaerver konspirieren.

Authentifizierbare Abgabesysteme In einem authentifizierbaren Abgabesys-
tem wird ein blindes Standard-Signaturschema, sowie ¢&mner, anonymer Ka-
nal eingesetzt. Die Offentlichkeit kann zu jedem ZeitputiktTeilnehmer identi-
fizieren. Dadurch wird eine unzulassige Vermehrung odeetfiiigen von Stim-
men praktisch unmdglich gemacht.

Eigenschaften

Allgemeinheit Die Allgemeinheit der Wahl ist nicht gegeben, da bei Audiaié
Client-Rechners nach Erhalten des blind signierten Stiettals, aber noch
vor dessen Versenden an den Stimmzahler, die Wahlberedlgtides Wah-
lers verloren geht, ohne dass seine Stimme gezahlt wordem wa

Authentifikation Die Authentifikation der Wahler ist gewahrleistet.

Korrektheit Das Wabhlergebnis kann durch ein boswilliges Wahlamt mdisgu
werden, da die Nichtvermehrbarkeit nicht gegeben ist.

Ubertragungsintegritat Die Ubertragungsintegritat wird mittels des Einsatzes
von Signaturen garantiert.

Nichtvermehrbarkeit Wahler kénnen einen blind signierten Wahlschein nicht
mehrfach versenden, da dies vom Stimmzahler kontrollierti. Wledoch
kann das Wahlamt Stimmzettel fur Nichtwahler generierémeodass dies
nachgewiesen werden kénnte.

Robustheit Das Verfahren ist, bis auf Angriffe auf die Netzkapazitaeodie
Rechenleistung der Server, robust.
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Fairness Wird die Registrierungs- und die Wahlphase zeitlich voaaufter ge-
trennt, so dass die Einsendung der Stimmzettel erst nacle®chg der
Wabhllokale beginnt, so ist eine Verhinderung der frihgeiti Veroffentli-
chung von Zwischenergebnissen maglich.

Wahlgeheimnis Die Wahrung des Wahlgeheimnisses hangt von der Gite der an-
onymen Kandle ab.

Unmittelbarkeit Nicht moglich. Ausnahme: Schlifnis Gamma-System, welches
jedoch spezialisierte Hardware erfordert.

Quittungsfreiheit Blinde Beglaubigungssysteme sind nicht quittungsfreileia
Wabhler ja den blind signierten Stimmzettel erhalt. Zwartkandamit nicht
nachweisen, ob er gewahlt hat, jedoch kann er zeigen, waswgildt hat,
falls er gewanhlt hat.

Individuelle Verifizierbarkeit Das Ergebnis ist individuell verifizierbar, falls ein
Bulletin-Board-System (BBS) eingesetzt wird, um die Limstier blind si-
gnierten Stimmzettel zu veroffentlichen.

Universelle Verifizierbarkeit Das System ist nicht universell verifizierbar, da
keine Nichtvermehrbarkeit vorhanden ist.

Kommunikationskomplexitat Die Kommunikationskomplexitatist tolerabel, al-
lerdings hoher als bei anderen Systemen, da der StimmdegieMal ver-
sendet wird.

Effizienz Es gibt schon einen gewissen Rechenaufwand fur die zaéneikryp-
tographischen Operationen.

Skalierbarkeit Das System ist prinzipiell mittels Verteilung beliebig B&ebar.
Flexibilitat des Stimmzettel-Formats Beliebige Stimmzettel sind einsetzbar.
Ortsunabhangigkeit Blinde Beglaubigungssysteme lassen ortsunabhéngige Wah-

len zu.

Beim Einsatz von blinden Beglaubigungssystemen sind diesNe der Verifizier-
barkeit mit dem Nachteil des méglichen Stimmverlustes aldmen.
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B.2.5 Sichere, vergessliche Transfer-Systeme

All-Or-Nothing Disclosure of Secrets (ANDOS) Das All-Or-Nothing Disclos-
ure of Secrets-Protokoll ermdglicht es Alice Bob eine Reiba Geheimnissen
anzubieten, von denen Bob genau ein Geheimnis auswahlanAkice geht kein

Risiko ein, ein zweites Geheimnis preiszugeben. Bob vamrdtesem Protokoll

Alice nicht, welches Geheimnis er wahlt.

Eine detaillierte Beschreibung liefert Schneler [SCh9GUS-546.

Transfersysteme arbeiten mit dem All or nothing Disclosbf&ecrets-Protokoll.
Ein Client kann aus einer Menge von Geheimnissen, die deefdm anbietet
eines auswahlen, ohne dass der Server erfahrt, welchesvedisiy wurde.

Es handelt sich bei sicheren, vergesslichen Transfersgsteim sehr umstandli-
che Protokolle, die somit einen hohen Implementierungsandl und damit auch
eine hohe Wahrscheinlichkeit des Einbaus von Sicherlgksen bei der Imple-

mentierung haben.

B.2.6 Protokolle mit Homomorpher Verschlisselung

Bei Protokollen mit homomorpher Verschlisselung werdemféttel mit einem

oder mehreren offentlichen Schlisseln verschliusselt.E4mittlung des Ergeb-
nisses werden samtliche verschliisselten Wahlzettel ddbie Summe ist gleich
der verschlisselten Summe der Addition der unverschliess&V/ahlzettel. Jede
der n Wahlbehorden besitzt einen Teilschltissel zur Entschliisgedes Ergeb-
nisses.

Das Wahlgeheimnis ist dann gewahrt, sobald eine admitistr&inheit korrekt
arbeitet. Durch den Einsatz homomorpher Verschlissektrdje Korrektheit der
verdeckten Auswertung nachvollziehbar und erzwingbar.

Schlifni [SchO0], Kap. 4 bezeichnet Protokolle mit homoptwer Verschliisselung
alsverdeckte Auswertungssystemed unterscheidet zwei Unterklassen.

Zero-Knowlegde-Proofs Mit Hilfe eines Zero-Knowledge-Proofs kann der Be-
sitzer eines Geheimnisses nachweisen, dass er im Bessesdigzheimnisses ist,
ohne dieses Geheimnis selber preis zu geben. Eine Ubdidielbarstellung fin-
det sich bei Schneier [Sch96], S.101-111.
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Das erste Verfahren hierzu wurde von Goldwasser, MicaliRackoff entwickelt.
Mochte Victor von Peggy den Beweis erbracht bekommen, diese diber ein
bestimmtes Geheimnis verfligt, so stellt er ihr eine Reire@gen. Die Fragen
sind derart gestellt, dass ihre Beantwortung nicht das @ehe selbst preis gibt.
Kennt Peggy das Geheimnis nicht, so muss sie die Antwortateer Da Victor
jedoch eine ganze Reihe von Fragen stellt, steigt mit ihrexahl die Wahrschein-
lichkeit, dass Peggy auffliegt. Dieses interaktive Vergghmuss Peggy jedoch mit
jeder Person wiederholen, die zweifelt, dass sie im Bestz@eheimnisses ist,
da Dritte nicht wissen, ob sich Peggy und Victor zuvor Abmauden Uber die zu
stellenden Fragen getroffen haben.

Non-Interactive Zero-Knowledge-Proofs Damit der Beweis auch gefuhrt wer-
den kann, ohne dass jedes Mal, wenn jemand vom Besitz desn@esses Uber-
zeugt werden soll, eine Frage-Antwort-Runde durchgefiiletden muss, wur-
den Verfahren entwickelt, die nicht-interaktiv sind. Saskeren auf Einweg-Hash-
Funktionen.

Wahlscheinverteilende verdeckte AuswertungssytemeBei wahlscheinvertei-
lenden, verdeckten Auswertungssystemen findet ein verifiarer Secret-Sharing-
Algorithmus eine Anwendung. Der Client zerlegt sein Votunmiehrere Teilstim-
men, die er auf eine fixe Menge von Auswertungsservern Vertei Bulletin-
Board-System (BBS) publiziert der Client einen Zero-Knesdde-Beweis B.216,
aus dem hervorgeht, dass sein Votum richtig gewéhlt wurde.

Die Wahlscheinformate sind weitgehend auf Ja/Nein - Erisitingen reduziert.
Die Effizienz verringert sich deutlich mit einer Zunahme Hemplexitat des Ab-
frageformates.

Wahlscheinaggregierende, verdeckte Auswertungssystemedort wird auf ei-
ne Verteilung des Wahlscheines, sowie auf die Existenaf@nkanale verzichtet.

Eigenschaften

Authentifikation Da jeder Wahler seinen signierten Stimmzettel zum Buletin
Board sendet, ist die Authentifikation universell méglich.

Korrektheit Die Korrektheit des Wahlergebnisses kann universell zeeifi wer-
den.
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Ubertragungsintegritat Die Ubertragungsintegritat wird mittels der Signatur ge-
wahrleistet.

Nichtvermehrbarkeit Stimmzettel sind nicht vermehrbar, da sie signiert sind.

Fairness Eine Veroffentlichung des Zwischenergebnisses ist nuclddie Ver-
schwdrung vom Auswertern maglich.

Wahlgeheimnis Das Wahlgeheimnis hangt von der Sicherheit des gewahltén Ch
fres ab, sowie davon, dass niehfuswerter ihre geteilten Schlissel zusam-
menschliel3en.

individuelle Verifizierbarkeit Jeder Wahler kann die Veroffentlichung seines Stimm-
zettels Uberprufen.

universelle Verifizierbarkeit Jeder Teilnehmer und jeder Aul3enstehender kann
die Ermittlung des Ergebnisses aus den verdffentlichtenr8zetteln nach-
vollziehen.

Effizienz Das System ist so lange effizient, sofern nur Ja/Nein-Abstimgen
realisiert werden. Kommen komplexere Formate zum Eingaigtsder Re-
chenaufwand enorm an.

Skalierbarkeit Das System ist gut skalierbar.

Flexibilitat des Stimmzettel-Formats Es sind nur Ja/Nein- bzw. Multiple-Choice-
Wahlen effizient realisierbar.

Ortsunabhangigkeit Die Protokolle lassen ortsunabhéngige Wahlen zu.
Protokolle mit homomorpher Verschliisselung kommen furhikée vorliegenden
Anwendungsfélle nicht in Betracht, da lediglich Stimmeéthit Ja/Nein-Ent-

scheidungen effizient realisiert werden kdnnen und dig#t migsreichend flexibel
ist.

B.2.7 Protokolle mit universell verifizierbaren Mixes

Mixer sind sichere, anonyme Kanalsysteme. Jeder Mixer verssditiisnd ver-
tauscht seine Eingaben derartig, dass aus einer Ausgaiteanicdie dazugehori-
ge Eingabe geschlossen werden kann.

Durch eine Reihenschaltung lasst sich die Sicherheit dégg&beimnisses weiter
steigern — arbeitet ein Mixer korrekt, so bleibt das Wah&getnis gewahrt.
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Protokolle dieser Klasse konnen meist auch der Klasse deddnl Beglaubi-
gungssysteme zugerechnet werden.

Steinbach-Mixes Exemplarisch sei im Folgenden ein einfaches Protokoll mit
beruhend auf einem Mix beschrieben. Die Darstellung isttamBach angelehnt
[Sie98] S. 88—-91. Das Verfahren besteht aus zwei Phasen:

In der ersten Phase wird ein anonymes Wahlerverzeichnisllersn der zweite
Phase wird mit dessen Hilfe die Wahl durchgefiihrt. Jeder [éfakerschlisselt
seinen offentlichen Schlissel zusammen mit einer Zufatilsmit dem o6ffentli-
chen Schlussel des Mixers und schickt diese Daten zusamnteseimen Wahl-
unterlagen (signiert) an das Wahlamt. Dieses Uberprifgebwahler wahlbe-
rechtigt ist und zum ersten Mal die Unterlagen einsende¢nifernt die Signatur
und die Wahlunterlagen und sendet das Ergebnis an den Mixee dass es sel-
ber den 6ffentlichen Schliissel des Wahlers lesen konntevider anonymisiert
das Datenpaket und entschlisselt es. Als Ergebnis vetlittendieser am En-
de der Registrierungsphase eine Liste mit samtlichenntiében Schltisseln der
registrierten Wahler.

In der eigentlichen Wahlphase sendet der Wahler seinem$atiel signiert mit
seinem geheimen Schlussel, versehen mit seinem offeetiiSbhltussel (als Adress-
angabe in der Wabhlerliste) einer Zufallszahl und vers@glianit dem offentli-
chen Schlissel des Mixers an diesen. Der Mixer entschliideal Wahlzettel,
pruft die Signatur, pruft, ob der anonyme Wahler nicht kisrechon einmal ge-
wahlt hat, und zahlt die Stimme.

Eigenschaften

Allgemeinheit Das Protokoll besteht aus zwei Phasen. Diese sind — um grof3t-
maogliche Anonymitat zu erlangen — sogar zeitlich striktrgent. Dadurch
muss der Client seinen privaten und o6ffentlichen Schlisgérend dieses
Zeitraumes aufbewahren. Geht er verloren, so ist auch dielb&®eechti-
gung des Wahlers verloren, ohne dass dieser eine Stimmegelige hatte.

Authentifikation Die Authentifikation der Wéahler ist gewéhrleistet.

Korrektheit Der Mix kann Stimmen unterschlagen. Dies fallt nur auf,dalle
betreffenden Wéahler das Ergebnis kontrollieren. Das Wahkann Wéahler
selber registrieren, die sich in der Wahlphase nicht regrsthaben. Dies
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fallt nur auf, wenn die Wéahler die betreffende Liste mit deanien der
registrierten Wahler kontrollieren.

Ubertragungsintegritat Die Ubertragungsintegritat wird mit Hilfe von Signatu-
ren gewahrleistet.

Nichtvermehrbarkeit Die Wahlzettel sind nicht vermehrbar, da sie signiert sind.
Robustheit Wahler kdnnen die Wahl nicht aufhalten.

Fairness So der Mix korrekt arbeitet, werden keine Zwischenergetmigerfriht
veroffentlicht.

Wahlgeheimnis Das Wahlgeheimnis bleibt gewahrt, so lange der Mixer — bzw.
mindestens ein Mix aus einer Reihe hintereinandergestbaNixer — kor-
rekt arbeitet.

Unmittelbarkeit Die Unmittelbarkeit ist nicht gewéhrleistet, da keine Quriiys-
freiheit vorliegt.

Quittungsfreiheit Der Wahler kann seine Wahl mit Hilfe seines Schliisselpaares
beweisen.

Individuelle Verifizierbarkeit Die Zahlung der Stimme ist individuell verifizier-
bar.

Universelle Verifizierbarkeit Das Wahlergebnis ist universell als Summe der ein-
zelnen Stimmzettel verifizierbar. Ob alle Stimmzettel ¥iendtlicht wurden
und ob nicht Wahler von einer béswilligen Wahlbehdrde regig wurden,
die gar nicht registriert werden wollten, I&sst sich nichiversell verifizie-
ren.

Kommunikationskomplexitat Die Kommunikationskomplexitat ist recht hoch,
da es (bei moglicherweise mehreren Mixern) eine ganze Reihdeilneh-
mern an einem einzigen Wahlvorgang gibt.

Effizienz Die Effizienz ist nicht allzu hoch, da eine grof3e Menge vorpkogra-
phischen Operationen pro Wahlvorgang notwendig sind.

Skalierbarkeit Das System ist mittels Verteilung recht gut skalierbar.
Flexibilitat Es sind beliebige Stimmzettel einsetzbar.
Ortsunabhangigkeit Mit dem Protokoll lassen sich ortsunabhangige Wahlen durch

fuhren.
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Generell kbnnen Protokolle dieser Klasse durchaus futlgtaa Voting-Systeme
geeignet sein. Auch hier ist jedoch — analog zu den blindegiaBbigungssyste-
men — das Risiko zu bewerten, dass Wahlzettel durch dentZieses mehrstu-
figen Verfahrens auf dem Client-Rechner verloren gehen &bndudem konnte
nicht letztendlich geklart werden, ob einige dieser Veréghsowohl! universell
verifizierbar, als auch quittungsfrei sind. Derartige Bgbtangen wurden in der
Vergangenheit schon oftmals revidiert.

B.2.8 Zusammenfassende Bewertung der Protokollklassen

Insgesamt scheinen blinde Beglaubigungssysteme bzvokeita mit universell
verifizierbaren Mixes am ehesten fir den Einsatz bei st Volksvertreter-
wahlen geeignet zu sein. Leider weist jedoch keines deoRotie samtliche wiin-
schenswerten Eigenschaften auf.

C Glossar

In dieser Broschire wird die folgende Terminologie fir étekische Abstim-
mungssysteme verwendet:

Abstimmungssystem Als Abstimmungssystem wird ein System bezeichnet, wel-
ches dazu geeignet ist, Meinungen von einer Menge von Ransanerhe-
ben und diese zu einem Ergebnis zusammen zu fassen.

Elektronisches AbstimmungssystemEin elektronisches Abstimmungssystem ist
ein Abstimmungssystem, welches moderne Informationstolyie ein-
setzt.

Polling-System Ein Polling-System ist ein elektronisches Abstimmungssys
welches Wert auf sehr einfache Benutzbarkeit und Effiziegg dafur aber
die Korrektheit des Ergebnisses, das Wahlgeheimnis, audera Eigen-
schaften von Wahlen opfert. Als Beispiel seien sehr eirdatieb-Polls ge-
nannt.

Elektronisches Voting-SystemEin elektronisches Voting-System ist ein elektro-
nisches Abstimmungssystem, welches Wert auf die korrektetiiing des
Ergebnisses, die Einhaltung des Wahlgeheimnisses, odkcléds legt und
daflr einfachste Benutzbarkeit und Effizienz opfert.
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Elektronisches Voting-System fir Wahllokale Ein elektronisches \Voting-Sys-
tem flr Wahllokale ist ein System, welches Wahlen auss@lidie in Wahl-
lokalen, also an offiziellen Orten, an denen die Wahlbednggun, die ein-
gesetzte Technik und die Netzwerke gut kontrollierbar sadisst.

Elektronisches Voting-System mit Wahl-Kiosken Ein elektronisches Voting-Sys-
tem mit Wahl-Kiosken ist ein System, welches Wahlen an V&ihtionen
zulésst, deren Konfiguration gut kontrolliert werden kabiese kdnnen an
beliebigen 6ffentlichen Orten aufgestellt sein. SomitlistTechnik und das
Netzwerk, nicht jedoch die Wahlumgebung kontrolliert.

Online-Voting-System oder internetbasiertes Voting-Syem Ein internetbasier-
tes Voting-System ermdglicht es dem Benutzer von einenelbigien Rech-
ner mit Internet-Verbindung aus zu wahlen. Die Netzanbngjsowie die
Hardware-Konfiguration und die Wahlumgebung sind nicht antiollie-
ren, wohl aber die eingesetzte Wahlsoftware.

Web-basiertes Voting-SystemEin Web-basiertes Voting-System lasst den Wah-
ler von einem beliebigen Web-Browser aus wahlen. Hier istavelie Wahl-
umgebung, noch die Netzanbindung, die Hardware-Konfigurabder die
Software-Sicherheit des Clients kontrollierbar.
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