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Abstract: Es wird ein Uberblick iiber die technischen Anforderungen an eVoting-
Systemen fiir staatliche Volksvertreter-Wahlen gegeben. Insbesondere wird auf not-
wendige Protokoll-Eigenschaften, sowie auf Aspekte der Implementierung von Voting-
Systeme eingegangen. Dieser Beitrag basiert auf Erkenntnissen, die der Autor wahrend
des Entwurfs und Implementierung eines sicheren, skalierbaren und robusten Voting-
Systems zur Entscheidungsfindung in grolen Communities (bei nicht-staatlichen Wah-
len) erzielt hat. Dieser Beitrag mochte eine Diskussion iiber die Konkretisierung von
technischen Anforderungen an eVoting-Systemen fiir staatliche Volksvertreter-Wahlen
anstofen.

1 Aktuelle Situation

Spétestens seit dem Jahr 2001 verfolgt die Bundesregierung das Ziel, stufenweise Internet-
basierte Volksvertreter-Wahlen einzufiihren. Dazu wurde bereits im Oktober 2000 eine
Arbeitsgruppe Online-Wahlen im Bundesinnenministerium eingerichtet [Kor01].

Des Weiteren hat die Forschungsgruppe Internet-Wahlen mit dem von ihr entwickelten
System i-vote bis zum Mai 2003 bereits sieben Test-Wahlen (wie zum Beispiel Personalrats-
Wahlen und Hochschulwahlen) durchgefiihrt [For03]. Bei dieser Forschungsgruppe han-
delt es sich um einen zentralen Stiitzpfeiler fiir die Bemiihungen der Bundesregierung.
Zwar wurden einige Arbeitsberichte veroffentlicht [For02], jedoch wird aus ihnen nicht
die tatsdchliche Architektur des Systems i-vote ersichtlich. Auch existieren keine forma-
len Anforderungsdefinitionen an das System.

Das jetzige Wahlsystem der Bundesrepublik Deutschland funktioniert hervorragend: Es
basiert vor allem auf einer Dezentralisierung und einer vollstindigen Transparenz fiir den
Biirger. Ein Wahlbetrug ist duflerst schwierig vorzunehmen, da es einer Verschworung ei-
ner ganzen Reihe von Wahl-Helfern bedarf. Zudem ist selbst bei einer erfolgreichen Ver-
schworung lediglich das Ergebnis einer einzelnen Wahl-Urne verfilschbar. Jeder Biirger



kann den Wahl-Vorgang zudem beobachten und hat somit die Moglichkeit, den korrekten
Wahl-Ablauf in seinem Wahllokal personlich zu verifizieren.

Die Glaubwiirdigkeit der korrekten Durchfiihrung der Wahl, der obligatorischen Einhal-
tung des Wahl-Geheimnisses, sowie der korrekten Ermittlung des Wahlergebnisses ist ent-
scheidend fiir die Legitimation der bei dem Vorgang gewihlten Staatsorgane verantwort-
lich.

Es ist somit nicht ausreichend, fiir einen korrekten Wahl-Ablauf und einer korrekten Ergeb-
nis-Ermittlung zu sorgen. Jeder wahlberechtigte Biirger will von der Korrektheit iiberzeugt
werden, soll das Ergebnis nicht nur vom Bundes- oder jeweiligem Landeswahlleiter, son-
dern auch allgemein anerkannt werden.

Dieser Artikel will zumindest eine Teilmenge der notwendigen technischen Anforderun-
gen an ein eVoting-System ermitteln, soll es eine Qualitidt aufweisen, das dem jetzigen
System ebenbiirtig ist.

2 Notwendige technische Anforderungen

Art. 38 Abs. 1 Satz 1 GG [Par49] nennt fiinf Anforderungen an eine Volksvertreter-Wahl:
,,Die Abgeordneten des Deutschen Bundestages werden in allgemeiner, unmittelbarer, frei-
er, gleicher und geheimer Wahl gewihlt.

Es gibt einige Veroffentlichungen zu den rechtlichen Folgen der Vorgaben des Grundge-
setz-Artikels fiir mogliche eVoting-Systeme. Hier sollen jedoch technische Implikationen
aufgefiihrt werden.

2.1 Wahl-Geheimnis

ANF 1 Das Wahl-Geheimnis muss gewahrt werden. Niemand aufler dem Wihler selber
darf in Erfahrung bringen diirfen, was dieser gewihlt hat.

Der Schutz des Wahl-Geheimnisses soll gegeniiber Jedermann gelten:

ANF 2 Auch Administratoren des eVoting-Systems diirfen nicht die technischen Mog-
lichkeiten haben, das Wahl-Geheimnis zu brechen.

Soll der Wihler seine Wahl frei von privatem und 6ffentlichem Druck abgeben kénnen, so
muss gewdhrleistet sein, dass es der Wihler nicht kéduflich, oder erpressbar sein kann, er
also seine Wahl nicht nachweisen kann.

ANF 3 Der Wihler darf nach dem Wahl-Vorgang nicht nachweisen konnen, was er gewéhlt
hat (Quittungsfreiheit). Gibt ihm das System Informationen in die Hand, mit der er
die Zdhlung seiner Stimme iiberpriifen kann, so muss mathematisch nachgewiesen
worden sein, dass aus diesen Informationen keine Quittung iiber den Inhalt seines



Stimmzettels generiert werden kann. Dabei ist es unerheblich, ob der Wahl-Client
vom Wahl-Amt signierte Informationen dem Wihler vorenthilt. Es muss sicherge-
stellt werden, dass der Wihler auch bei Manipulation seines Wahl-Clients keine
Moglichkeit hat, in den Besitz einer durch eine an der Wahl beteiligten Instanz si-
gnierte Quittung seiner Wahl zu gelangen.

Beim heutigen Wahlsystem gilt das Wahl-Geheimnis zeitlich absolut. Dies sollte es bei
einem neu einzufithrenden eVoting-System zumindest fiir einen ausreichenden Zeitraum
(von vielen Jahrzehnten), so dass auch Personlichkeiten des offentlichen Lebens keine
Angst vor einer spateren Verdffentlichung ihres Abstimmungsverhaltens zu haben brau-
chen.

ANF 4 Es muss sichergestellt werden, dass auch bei einem Mitschnitt der Kommunikati-
on zwischen Wahl-Client und Wahl-Amt ein potentieller Angreifer aller Voraussicht
nach frithestens nach Ablauf einer Zeitspanne von vielen Jahrzehnten in den Besitz
von Technologie gelangen konnen, um den Klartext des ermittelten Stimmzettels
entschliisseln zu konnen.

2.2 Korrektheit des Ergebnisses

ANF 5 Das System muss ein korrektes Ergebnis ermitteln.

Dazu muss jede wahlberechtigte Person einen Stimmzettel abgeben diirfen, jedoch nicht
mehrfach wihlen diirfen:

ANF 6 Das System muss exakt einen Wahlzettel pro wahlberechtigter Person pro Wahl-
gang annehmen.

Es ist davon auszugehen, dass bei einem derart grolen System, auch bei Verwendung von
besonders ausfallsicherer Hardware eine hohe Wahrscheinlichkeit besteht, dass Teilsyste-
me ausfallen. Dies darf das Wahlergebnis nicht beeinflussen. Es muss also bei einer red-
undanten Ausfall-Sicherung von Teilsystemen das iibernehmende Teilsystem den Zustand
des ausgefallenen Teilsystem on the fly und Bit-genau iibernehmen.

ANF 7 Fillt ein beliebiges Teilsystem aus, so muss dessen Zustand exakt rekonstruiert
werden konnen. Der plotzliche Totalausfall einer beliebigen Teilkomponente (z.B:
zu simulieren durch das Ziehen sdmtlicher Strom- und Netzwerkstecker) in einer
beliebigen Situation darf das Wahlergebnis nicht um eine Stimme verindern. Jeder
vom System angenommene Stimmzettel muss genau einmal gezihlt werden.

Es ist ebenfalls davon auszugehen, dass Netz-Verbindungen zwischen dem Client-Rechner
und den Wahl-Servern unterbrochen werden kénnen:

ANF 8 Wurde ein Stimmzettel vom System nicht angenommen, so ist dies dem Wéhler
zweifelsfrei mitzuteilen. Er ist deutlich aufzufordern, die Wahl zu wiederholen.



Maogliche Missverstdndnisse, ob der Stimmzettel gezihlt wurde oder nicht, sind un-
ter allen Umsténden auszuschlieBen.

Die Korrektheit des Wahlergebnisses darf nicht von der moralischen Integritit einzelner
System-Administratoren abhéngig sein.

ANF 9 Kein System-Administrator darf in der Lage sein, das Ergebnis zu manipulie-
ren. Dazu muss es mindestens eine Verschworung von n System-Administratoren
bediirfen (bei vorab frei wihlbarem n), falls nicht ein Wahl-Protokoll zum Einsatz
kommen soll, dass eine universelle Verifizierbarkeit des Wahlergebnisses durch alle
Wabhlteilnehmer zuldsst — in diesem Fall ist jedoch auf die Einhaltung von ANF 3 zu
achten.

Die Wahl-Server stellen fiir Aulenstehende sicherlich ein besonders attraktives Angriffs-
ziel dar.

ANF 10 Samtliche Server der Wahl-Instanzen miissen einbruchsicher sein. Die gesamte
eingesetzte Wahl-Software und simtliche darunterliegende System-Software muss
fehlerfrei sein. Dies muss nachgewiesen werden (zumindest durch exzessive vollstindige
Code-Audits). Reklame-Aussagen oder sogar eidesstattliche Versicherungen von
Herstellern iiber deren System-Eigenschaften sind nicht ausreichend.

Das aktuelle Wahlrecht sieht in Zweifelsfdllen Neuauszdhlungen vor. Dies macht fiir ein
eVoting-System wenig Sinn, da im Falle einer Manipulation ebenso gut die gespeicher-
ten Wahlzettel manipuliert worden sein konnen. Es besteht die Gefahr, dass durch die
Moglichkeit von Neuauszidhlungen suggeriert wird, Zweifel am ermittelten Wahlergebnis
seien minder gravierend, da das Ergebnis ja neu ermittelt werden konne.

ANF 11 Sollen Mehrfachauszdhlungen zwecks Wahlpriifungen zugelassen werden, so
ist die Unmoglichkeit eines erfolgten Entfernens, Hinzufiigens oder Manipulierens
von Stimmzetteln mathematisch zweifelsfrei nachzuweisen. Dieser Nachweis ist ge-
geniiber der Wahlpriifungskommission zu fiihren.

Um auch Fehlerquellen durch Hardware-Fehler auszuschlieBen muss gelten:

ANF 12 Ergebnisse sind so zu berechnen, dass selbst bei durch Hardware erzeugten Bit-
Fehlern das Ergebnis nicht beeinflusst wird.

2.3 Client-Rechner-Sicherheit

Oftmals wird bei der Entwicklung von Prototypen von Internet-basierten eVoting-Syste-
men fiir staatliche Volksvertreter-Wahlen die Sicherheit der Clients vernachléssigt.

Unterschwellig wird damit argumentiert, dass durch einen Angriff auf den Wahl-Client
maximal ein einzelner Stimmzettel gefidlscht werden kann. Dies ist im Zeitalter von Viren,



Trojanern und Wiirmern jedoch nicht mehr der Fall. Attacken auf eine gro3e Anzahl von
Rechnern lassen sich automatisieren. Ist ein System angreifbar, so sind es mit nahezu
konstantem Aufwand auch alle baugleichen.

Es muss also gelten:

ANF 13 Der Wahl-Client ist Teil des eVoting-Systems. Sdmtliche Anforderungen an die
Sicherheit des eVoting-Systems miissen auch durch den Wahl-Client erfiillt werden.

Um die Sicherheit des Clients zu gewihrleisten, muss bei der heutigen Architektur der
meisten Anwender-Rechner die Sicherheit in vier Bereichen kontrolliert werden:

1. Hardware — Die Hardware und ihre physische Sicherheit stellt die Grundvorausset-
zung an ein sicheres System. Denkbare Angriffs-Mdoglichkeiten kénnten u.a. Wan-
zen sein, die Tastatur-Eingaben per Funk weitergeben, Monitor-Abstrahlungen, die
aufgezeichnet werden, oder Design-Fehler in der Architektur, die es Angreifern
ermoglichen, Zugang zu Daten oder Kontrolle iiber Software zu erlangen.

2. BIOS - urspriinglich als ,,Basic Input Output System* bezeichnet, war das BIOS
ein System, das dem Betriebssystem eine einheitliche Schnittstelle zu unterschiedli-
chen Hardware-Produkten bieten sollte. Heute dient es dazu, den Boot-Loader eines
Systems zu starten, der wiederum das Betriebssystem eines Rechners startet. Durch
Bestrebungen der BIOS-Hersteller, ihre Produkte vor dem Aussterben zu bewah-
ren, werden jedoch immer mehr Funktionalititen in das BIOS eingebaut. So plant
der Hersteller Phoenix eine Integration eines Web-Browsers in sein BIOS. Denkbar
sind also in Zukunft moglicherweise auch Angriffs-Moglichkeiten auf das BIOS.

3. Betriebssystem und sonstige Software-Umgebung — Das Betriebssystem und samt-
liche Software, die neben dem eigentlichen Voting-Client auf dem Rechner lduft
ist ebenfalls angreifbar. Solange der Anwender seine sonstige Software nicht abge-
sichert hat und deren Funktionsweise bis ins Detail kennt, kann der Voting-Client
keine Annahmen iiber seine Umgebung machen.

4. Anwendungssoftware — Die Voting-Client-Software selber bietet sicherlich die meis-
ten Moglichkeiten eines Angriffs.

Oftmals wird beim Entwurf von Internet-basierten Voting-Systemen die Notwendigkeit
der Gewihrleistung der Sicherheit des Systems in den ersten drei Schichten nicht ernst
genommen. Teilweise wird dem Wihler eine Java-Software zur Verfiigung gestellt, dass
dieser mit Hillfe seines Web-Browsers aus dem Internet laden muss und mit Hilfe seiner
selbst installierten Java Virtual Machine ausfiihren muss. Dabei werden eine ganze Reihe
von Annahmen iiber den Browser, die Java Virtual Machine und das Betriebssystem des
Wihlers gemacht. Jede dieser Komponenten kann jedoch bereits vorab von Angreifern
manipuliert worden sein. Diese Manipulation konnte im groBen Stil automatisiert erfolgen.

Das gleiche Risiko wird z.B. beim Online-Banking eingegangen. Die Bank und der Kun-
de verstindigen sich dabei darauf, dass der Kunde ein ordentlich gewartetes System zur
Verfiigung stellt, auf dem er die Online-Banking-Software nutzt. Ist dies nicht der Fall und



entsteht ein Schaden durch einen Angreifer, so liegt dies in der Verantwortung des Kunden
—nicht der Bank. Beim eVoting konnen die Verantwortungen nicht analog verteilt werden,
da ein erfolgreicher Angriff nicht nur den einzelnen Wihler, dessen Stimmzettel mani-
puliert wurde, betrifft, sondern — erfolgt der Angriff bei einer Vielzahl von Wihlern im
grofen Stil — den gesamten Staat schidigt. Es liegt also in der Verantwortung der Betrei-
ber des Wahlvorgangs fiir eine ausreichende Sicherheit der Rechnersysteme der Wihler zu
sorgen:

ANF 14 Es muss fiir eine ausreichende Sicherheit der Konfiguration des Rechners, auf
dem die Wahl-Client-Software laufen soll gesorgt werden. Die Verantwortung hierfiir
liegt beim Betreiber der Wahl und nicht beim Wiéhler.

Zudem ist — um die Allgemeinheit der Wahl zu gewihrleisten — dem Wiéhler nicht zu-
zumuten selbststidndig Software- oder Hardware- Installationen oder -Konfigurationen an
seinem Rechner vorzunehmen.

ANF 15 Soll der Wihler von beliebigen Rechnern aus wihlen konnen (nicht nur von zu-
vor préparierten Wahl-Kiosken), so ist ihm dies zu ermoglichen, ohne dass Annah-
men iiber seine Betriebssystem- oder Software-Konfiguration zu machen sind. Spe-
zielle Web-Browser, Java Virtual Machines o.4. sind nicht vorauszusetzen.

2.3.1 Smartcards

Seit einigen Jahren sind so genannte Smartcards oder Chip-Karten auf dem Markt. Es
handelt sich um rechteckige Plastik-Karten, die das vertraute Format einer Kreditkarte,
jedoch in ihrem Innern einen Mikrochip eingebaut haben. Dieser oder diese Mikrochip(s)
verfiigen iiber eine recht geringe Rechenleistung und ein klein wenig festen Speicher
(ROM), Arbeitsspeicher (RAM), sowie veridnderbaren Festspeicher (EPROM, EEPROM).
Uber auf der Oberfliiche der Karte angebrachte elektrische Kontakte kénnen derartige Kar-
ten mit der Auflenwelt kommunizieren.

Smartcards sind zunéchst prinzipiell universell einsetzbar. Sehr sinnvolle Einsatzmoglich-
keiten sind die Verwendung als Zahlungsmittel, wie etwa als Telefonkarte und als Geld-
Karte der Sparkassen, als Authentifikationswerkzeug bei Tiirschlossern und als Speicher-
medium, wie etwa bei Versicherten-Karten, die die Krankenkassen in Deutschland ausge-
ben.

Vielfach wird der Einsatz von Chip-Karten zur Identifizierung des Wihlers bei der Ent-
wicklung von Voting-Systemen propagiert, oder sogar gefordert, wie durch die Initiatoren
des Projektes i-vote /vgl. [Ott02]/. Im EU-Projekt Cybervote wird sogar der Einsatz von
Chip-Karten zur Wihler-Identifizierung als Anforderung festgeschrieben /vgl. [Cyb00]
S.19/, ohne dass die Notwendigkeit hierzu begriindet wird.

Der Grund fiir diese Empfehlungen ist psychologischer Natur: Es erscheint zunéchst enorm
sicher, ein geschlossenes Hardware-Gerit einzufiihren, dass die Schliissel des jeweiligen
Wihlers hilt. Damit ldsst sich dann natiirlich sehr gut Marketing betreiben und potentiel-
len Wihlern und auch Entscheidungstragern zum Einsatz dieses Systems eine Sicherheit
des angebotenen Voting-Systems suggerieren.



Technologisch gesehen bietet der Einsatz von Smartcards im Bereich der Wihler-Authen-
tifikation bei elektronischen Wahlen, im Gegensatz zum FEinsatz als elektronisches Zah-
lungsmittel, etc. jedoch keine zusitzliche Sicherheit gegeniiber anderen Verfahren wie z.B.
PIN/TAN-Verfahren dar. Zwar wird die Signatur auf der Chip-Karte selber vorgenommen,
somit ist es nicht moglich, den Schliissel, der auf der Chip-Karte ist, zu stehlen. Jedoch
weil} der User immer noch nicht, was er signiert. Der Inhalt des Wahl-Zettels, der auf dem
Bildschirm angezeigt wird, muss nicht mit dem Wahlzettel iibereinstimmen, der signiert
wird. Diese Annahmen kénnen im Zeitalter von Trojanern, Viren und Wiirmern nur dann
gemacht werden, wenn die Annahme, dass der Client-Rechner, an dem die Chip-Karte an-
geschlossen ist, ausreichend abgesichert ist, begriindet werden kann. Bei privaten PCs ist
dies nur in Einzelfillen der Fall, weshalb der Einsatz von Chip-Karten keine zusitzliche
Sicherheit erbringt.

Sicherlich flofit es dem Wihler zunichst mehr Vertrauen in die Sicherheit ein, wenn er
zur Wahl eine zusitzliche Hardware bendtigt. Die Frage ist aber, was geschieht, wenn
in der breiten Offentlichkeit publik wird, dass die Sicherheit immer noch von der des
angeschlossenen PCs abhiéngt. Das Vertrauen in das Voting-System kénnte wohl deutlich
abnehmen. Die Wirkung des Marketing-Effekts konnte somit also voriibergehend sein.

Um eine Client-seitige Sicherheit garantieren zu konnen, muss das gesamte System, auf
dem das Ausfiillen des Wahl-Zettels vorgenommen wird, kontrolliert werden. Dies ist nicht
mit einer reinen Chip-Karten-Losung zu erreichen, dessen Einfithrung pro Wihler zudem
betrichtliche Kosten verursacht.

2.3.2 Bootfihiges System auf CD

Eine Losung fiir die Gewdahrleistung der Sicherheit des Betriebssystems, sowie der gesam-
ten weiteren Software-Umgebung, ist das Starten des Voting-Clients von einer bootfdhigen
CD, die wohlkonfiguriert ist. Auf diese Weise ist die Wahl-Behorde in der Lage, die
vollstindige Software-Umgebung des Wihlers zu kontrollieren. Dieser hat nicht mehr die
Verantwortung, selber fiir die Sicherheit seiner Systemkonfiguration zu sorgen.

2.4 Verfiigbarkeit

Um die Allgemeinheit der Wahl zu gewihrleisten, muss gelten:

ANF 16 Den Wihlern ist wihrend des vollstindigen Wahl-Zeitraumes der Wahl-Service
ununterbrochen zur Verfiigung zu stellen. Insbesondere sind technologische Ge-
genmalnahmen zu Distributed Denial of Service-Attacken auf die Bandbreite der
Internet-Anbindung der Wahl-Server, deren Prozessorlast und anderen System-Res-
sourcen vorzubereiten.

Da anzunehmen ist, dass es nicht moglich sein wird, eine Verfiigbarkeit des Wahl-Services
tiber den vollstindigen Zeitraum mit absoluter Sicherheit zu garantieren, ist den Wihlern



die Moglichkeit zu geben, im Notfall ein Wahl-Lokal nach fehlgeschlagenem Online-
Wahlversuch personlich zu besuchen:

ANF 17 Der Wihler muss die Moglichkeit haben, sich zu jedem Zeitpunkt des Wahl-
Zeitraumes zwischen Online-Wahlen und Wahl in einem Wahl-Lokal zu entschei-
den. Die Vernetzung der Wahl-Lokale zwecks Abgleich der Wihlerlisten ist iiber
dedizierte nicht-6ffentliche Netzwerke (kein Internet, kein Virtual Private Network)
vorzunehmen, um Distributed Denial Of Service-Attacken auf die Wahllokale aus-
zuschlielen.

Die Dezentralisierung des Wahlvorgangs ist zwar bei Papier-basierten Wahl-Systemen ein
Sicherheitsvorteil, nicht jedoch bei Internet-basierten. Da anzunehmen ist, dass jedes de-
zentrale System eine dhnliche Funktionsweise hat, macht es also fiir einen Angreifer kaum
einen Unterschied ein Zentral-System, oder automatisiert eine gro3e Anzahl dezentraler
Systeme anzugreifen.

Gleichwohl darf bei einer Dezentralisierung nicht der wesentlich erhdhte Arbeitsaufwand
der Administration der dezentralisierten Systeme vernachlidssigt werden.

ANF 18 Auch bei einer Dezentralisierung des Systems diirfen keine Ausfallzeiten ent-
stehen. Eine liickenlose kompetente Administration muss auch bei gleichzeitigem
Ausfall verschiedener Systeme in verschiedenen Wahllokalen gewihrleistet sein.

2.5 Transparenz

Soll die Legitimation der gewihlten Volksvertreter in den Augen der Wihler nicht durch
den Einsatz eines eVoting-Systems leiden, so muss dessen Funktionsweise mindestens
ebenso transparent sein wie die des jetzigen Systems.

Dabei geht es nicht darum, ob jeder Biirger tatsichlich jeden Aspekt des Systems nach-
vollzogen hat — die Frage ist, ob er es konnte. Sicherlich ist eine formale Bauart-Zulassung
des Bundesinnenministeriums notwendig, bei der das Ministerium eine Reihe von Gutach-
ten einholt. Dies ist jedoch nicht ausreichend, soll wirkliches Vertrauen in der Bevolkerung
aufgebaut werden. Dies kann nur mit einer riickhaltlosen Offenlegung jedes System-Details
geschehen.

ANF 19 Eine deutliche Zeit vor dem Beginn des Einsatzes eines e Voting-Systems sind

e die Anforderungsdefinition

e die Beschreibung der Architektur in verschiedenen Abstraktionsebenen und
mit Erlduterungen fiir Personen mit unterschiedlichem Kenntnisstand

e die Beschreibung des eingesetzten Wahl-Protokolls
e cine umfassende Sicherheitsrisiko-Analyse

e der vollstindige Source-Code der eVoting-Software



o der vollstindige Source-Code der sonstigen verwendeten Software (Betriebs-
system, Compiler, System-Tools, etc.)

o simtliche Konfigurationsdateien der eVoting-Software und des Betriebssys-
tems

o die exakten Spezifikationen der eingesetzten Hardware

fiir jedermann offen zugiinglich gemacht zu werden.

Eine Geheimhaltung der eingesetzten Software und Systemkonfiguration wire kontra-
produktiv, da dadurch dem Biirger der Eindruck vermittelt wiirde, dass die involvierten
Behorden selber der Auffassung sind, das System sei unsicher und nur mittels Minimie-
rung des Personenkreises, der Zugriff auf die System-Informationen hat, abzusichern. Es
stellte sich dann aber die Frage, wie hoch das Risiko sei, dass die eingeweihten Personen
ihr Wissen iiber die System-Details nutzen, um Wahlen zu manipulieren und damit den
Staat an einem seiner empfindlichsten Stellen zu treffen.

Auch muss die Moglichkeit vorgesehen werden, die 6ffentlich gemachte Systemkonfigu-
ration zu iiberpriifen. Das heift, es muss nachgewiesen werden, dass tatsidchlich der Pro-
grammcode und die Konfiguration die publiziert wurde auf den entsprechenden Rechnern
lauft.

ANF 20 Es muss interessierten Biirgern oder Organisationen die Moglichkeit eingerdumt
werden, sich davon zu iiberzeugen, dass das eingesetzte eVoting-System Bit-genau
mit dem {iibereinstimmt, von dem vorgegeben wird, dass es eingesetzt wird. Dabei
ist sicherzustellen, dass bei diesen Uberpriifungen eine Manipulation des Systems
ausgeschlossen wird.

3 Ausbhlick

Die in diesem Beitrag beschriebenen Anforderungen stellen lediglich eine Teilmenge der
absolut notwendigen technischen Anforderungen dar, die an ein eVoting-System fiir staat-
liche Volksvertreter-Wahlen zu stellen sind, soll sich die Qualitiit gegeniiber dem jetzigen
System nicht verschlechtern. Sicherlich gibt es noch weitere notwendige Anforderungen.

Es soll sich hierbei auch lediglich um eine Anregung handeln, vor dem Beginn konkreter
Planungen fiir den Einsatz eines eVoting-Systems zu staatlichen Volksvertreter-Wahlen
eine breite 6ffentliche Diskussion iiber die technischen Anforderungen zu fiihren, diese
dann formal festzuhalten und vor dem Einsatz eines Systems dessen Features dann gegen
die Anforderungsliste abzugleichen.

Systeme wie i-vote und Cybervote wurden als Prototypen fiir ein eVoting-System entwi-
ckelt, um die prinzipielle Machbarkeit eines solchen Systems zu erforschen. Keinesfalls
waren sie fiir den Einsatz als Produktiv-System gedacht, oder sind dafiir geeignet. Trotz-
dem besteht die grofe Gefahr, dass die Politik unter dem Druck, den Wahl-Vorgang mo-
dernisieren zu wollen, geneigt ist, einen derartigen Prototypen — nach dem Absolvieren
einiger weiterer Test-Wahlen — als tatsdchliches Produktiv-System einsetzen zu wollen.



Da es sich beim Wahlsystem um einen absolut vitalen Stiitzpfeiler fiir unser Staatssystem
handelt, welches zur Zeit ausgezeichnet funktioniert, ist es von groler Bedeutung, dass
dieses System nur durch ein gleichwertiges oder besseres ersetzt wird.

Dabei ist darauf zu achten, dass nicht nur die Sicherheit des Systems, sondern vor allem
auch das Vertrauen der wahlberechtigten Biirger in die Sicherheit des Systems erhalten
bleibt.

Aus diesem Grund ist es sehr wiinschenswert, dass das Bundesinnenministerium im Falle
der Entscheidung fiir den Einsatz eines eVoting-Systems (auch im Falle einer Entschei-
dung fiir eine stufenweise Einfiihrung) einen transparenten Entwicklungsprozess wihlt,
an dessen Anfang die formale Definition der technischen Anforderungen an ein derartiges
System steht.
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